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CONVOCATORIA  CIBERSEGURIDAD PARA LA
PRESTACION DE SERVICIOS DE APOYO PARA LA
IMPLANTACION DE LA CIBERSEGURIDAD EN LAS PYME,
ASi COMO PARA LA CONCESION DE AYUDAS
ECONOMICAS A LAS PEQUENAS Y MEDIANAS
EMPRESAS DE CAMARA DE COMERCIO, INDUSTRIA,
SERVICIOS Y NAVEGACION DE BARCELONA, COMO
MEDIDA PARA HACER FRENTE AL IMPACTO
ECONOMICO DE LA COVID-19

1. Contexto

La crisis actual derivada de la pandemia de la
COVID-19 ha puesto de manifiesto la necesidad
urgente de avanzar en la transformacion digital de
las pymes y asegurar asi su capacidad para operar

plenamente en un entorno digital.

La digitalizacion es desde hace afios una palanca
clave de competitividad de las pymes, sin
embargo, las circunstancias actuales la han
transformado, no sdélo en factor de competitividad
y crecimiento, sino en muchos casos también de

supervivencia.

El Real Decreto-ley 8/2020, de 17 de marzo, de
medidas urgentes extraordinarias para hacer
frente al impacto econémico y social del COVID-19,
determina como uno de los objetivos esenciales en
la lucha contra los efectos econdmicos de la
pandemia “preparar y dotar de los recursos
necesarios a las pymes para su desarrollo digital,
asi como mejorar los servicios de asesoramiento
personalizado a las PYMES y acompafiamiento en

su esfuerzo de digitalizacion”.
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En este contexto y con el objeto de hacer llegar las
pymes, el asesoramiento especializado y los
recursos econémicos necesarios para financiar sus
inversiones en este ambito, la Camara de
Comercio, Industria, Servicios y Navegacion de
Espafia, junto con la Camara de Comercio,
Industria, Servicios y Navegacion de Barcelona, han
puesto en marcha el Programa Ciberseguridad
2020, en el marco del Programa Operativo
“Programa Operativo Plurirregional de Espaia
FEDER 2014-2020”, dentro del Eje 2 “Mejorar el
usoy la calidad de las tecnologias de la informacion
y de las comunicaciones y el acceso a las mismas”,
en el marco de la prioridad de inversion
“Desarrollo de productos y servicios de TIC,
comercio electronico y una mayor demanda de
TIC”,y que contribuye a la consecucion del objetivo
especifico OE.2.2.1. “Desarrollar la economia
digital, incluyendo el comercio electronico, para el
crecimiento, la competitividad y la
internacionalizacion de la empresa esparfiola”,
como medida para hacer frente al impacto

econdmico de la COVID-19 en las pymes.

Este Programa tiene como objetivo impulsar el uso
seguro y fiable del ciberespacio, protegiendo los
derechos y las libertades de los ciudadanos y
promoviendo el progreso socio econdmico. Asi
como capacitar a las pymes a prevenir los
principales riesgos en Ciberseguridad, asumibles
por ellas mismas, para garantizar que los Sistemas
de Informacion y Telecomunicaciones que utilizan,

poseen un adecuado nivel de Ciberseguridad. Se
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trata, en definitiva, de contribuir a la
transformacion digital de las PYME,
microempresas y auténomos, como medida de
apoyo frente al impacto econdmico derivado de la
crisis de la COVID-19 en las PYME, mejorando su
competitividad y consiguiendo una reactivacion de
su actividad que derive en un crecimiento

econdémico sostenido a medio plazo.

El Programa se materializa a través de las

siguientes acciones de apoyo directo:

a. Fasel: Diagnostico Asistido en Ciberseguridad.
En esta fase, se incluye un sistema de
diagndstico asistido y personalizado, que
permite realizar un analisis exhaustivo del nivel
de ciberseguridad de la pyme vy sus
posibilidades de mejora de la proteccion
mediante el estudio de su dependencia de las
TIC, riesgos cibernéticos a los que se expone,
cultura de seguridad de la informacion vy
protocolos de actuacidn, que permite conocer
la situacién de la empresa destinataria. El
andlisis tendra en cuenta aspectos técnicos,
organizativos, regulatorios y normativos, entre

otros.

Ademads, se analizara: la infraestructura
tecnolégica implantada en la empresa y las
caracteristicas particulares de su utilizacién, el
grado de concienciacidon de la direcciéon en
materia de ciberseguridad, el conocimiento y
la capacitacion del conjunto de la empresa, asi
como, la capacidad de la empresa para llevar

cabo proyectos.
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También se estudiard la adopcién de
procedimientos y soluciones tecnoldgicas que
permitan mitigar o eliminar los riegos
asociados al uso de equipos conectados a
internet, asi como las metodologias utilizadas
para garantizar el cumplimiento de buenas
practicas por parte de los empleados y terceras
partes involucradas en el tratamiento de
informacidn o la utilizacién de tecnologias de

la informacién.

Por dltimo, se estudian las medidas de
proteccion en materia de ciberseguridad
instauradas y se evalia el grado de
cumplimiento de la normativa y legislacion

vigente.

Para la ejecucién de esta fase, el Programa
contard con una red de Asesores Tecnoldgicos,
pertenecientes a las Camaras, especializados y
formados en la metodologia del Programa, que
dinamizaran y apoyaran el desarrollo del
mismo y seran el referente o soporte de las

empresas destinatarias a nivel local.

Una vez concluido el diagndstico se continuara
con la elaboracién, por parte del Asesor
Tecnoldgico de la Cdmara, de un Plan Director

de Seguridad.

Fase Il: Implantacién. Tras su participacién en
la primera fase del Programa, y siempre en
funcién de la disponibilidad presupuestaria, la
empresa podra participar en la Fase Il. Se

continuara con la elaboracién, por parte de los
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Asesores Tecnoldgicos de la Cdmara, de uno o
varios Documentos de Definicién de Proyecto,
que serviran como base para la solicitud de
ofertas a proveedoresy la elaboracion del Plan

personalizado de Implantacion.

Este Plan Personalizado de Implantacion
recogera las caracteristicas de los proyectos a
implantar, los proveedores seleccionados
libremente por la empresa para acometer los
mismos y la financiacion comprometida. Para
cada proyecto se definiran los conceptos vy
costes elegibles, asi como los plazos de
ejecuciéon vy justificacion de la inversion

realizada.

Una vez que la empresa cuenta con el
correspondiente  Plan  Personalizado de
Implantacion consensuado, empresas
externas a las Cdmaras realizaran la
implantacion de las soluciones que las
empresas beneficiarias deseen implantar,
recogidas en el Plan Personalizado de
Implantacion y Asesores Tecnoldgicos de la
Camara realizaran el seguimiento de dichas
implantaciones tanto con la empresa

beneficiaria como con los proveedores, que se

materializara en un Informe.

2. Entidad convocante

La Camara Oficial de Comercio, Industria, Servicios
y Navegacion de Barcelona (en lo sucesivo, la

“Camara de Comercio de Barcelona” o |la
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“Camara”), Corporacion de derecho publico con
personalidad juridica y plena capacidad de obrar
para el cumplimiento de sus fines, regida por la Ley
4/2014, de 1 de abril, Basica de las Camaras
Oficiales de Comercio, Industria, Servicios y
Navegacion Espafia y por la Ley del Parlamento de
Catalufia 14/2002, de 27 de junio, de las Camaras

de Catalunya.”.

La concesion de las ayudas se regira por lo
dispuesto en la presente convocatoria de
conformidad con los principios de publicidad,
transparencia, concurrencia, objetividad, igualdad

y no discriminacion.

Asimismo, son de aplicacién al Programa, en la
medida en que las actuaciones son cofinanciadas
con fondos FEDER de la Unién Europea, el
Reglamento (UE) 1303/2013 del Parlamento
Europeo y del Consejo, de 17 de diciembre de
2013, por el que se establecen disposiciones
comunes relativas al Fondo Europeo de Desarrollo
Regional, al Fondo Social Europeo, al Fondo de
Cohesidn, al Fondo Europeo Agricola de Desarrollo
Rural y al Fondo Europeo Maritimo y de la Pesca, y
por el que se establecen disposiciones generales
relativas al Fondo Europeo de Desarrollo Regional,
al Fondo Social Europeo, al Fondo de Cohesién vy al
Fondo Europeo Maritimo y de la Pesca, y se deroga
el Reglamento (CE) n ° 1083/2006 del Consejo; y el
Reglamento (UE) n ° 1301/2013 del Parlamento

Europeo y del Consejo, de 17 de diciembre de 2013
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sobre el Fondo Europeo de Desarrollo Regional y
sobre disposiciones especificas relativas al objetivo
de inversién en crecimiento y empleo y por el que
se deroga el Reglamento (CE) n ° 1080/2006 , asi
como las normas comunitarias aplicables en cada
caso y las normas nacionales de desarrollo o

transposicion de aquéllas.

4. Objeto

La presente convocatoria tiene por objeto
promover la participacién de las empresas (micro,
pequefias y medianas) y las personas inscritas en el
Régimen Especial de Trabajadores Auténomos de
la demarcacidn cameral de la Cdmara de Comercio
de Barcelona en el Programa Ciberseguridad,
mediante la puesta a su disposicidn de los servicios
de apoyo que se detallan en el apartado 6
“Presupuesto y cuantia de las ayudas” de esta

convocatoria.

5. Requisitos de los beneficiarios

Los requisitos para ser beneficiario del Programa

son:

= Ser una pyme, segun la definicién recogida en
el anexo 1 del Reglamento (UE) n? 651/2014
de la Comisidn, de 17 de junio de 2014
(http://www.boe.es/doue/2014/187/100001-

00078.pdf ) 0 autonomo.
= Estar dada de alta en el Censo IAE.

Independientemente de los epigrafes del IAE

en los que estén dadas de alta, quedan
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exceptuadas aquellas empresas que operen en
los sectores de la pesca, la acuicultura, el
carbén y la produccidn primaria de los
productos agricolas que figuran en la lista del

Anexo | del TFUE.

No encontrarse incursa en ninguna de las
prohibiciones a que hace referencia el articulo
13 de la Ley 38/2003, de 17 de noviembre,
General de Subvenciones, o normativa
aplicable en la materia propia de la Comunidad

Autdnoma correspondiente.

Tener su domicilio social y/o centro productivo
en alguno de los municipios de la demarcacion

de la Camara de Comercio de Barcelona.

En el caso de que una empresa posea varias
sedes, centros productivos, delegaciones,
sucursales, etc. el centro destinatario y
directamente beneficiario ha de estar ubicado
en alguno de los municipios anteriormente

citados.

Estar al corriente de las obligaciones

tributarias y frente a la Seguridad Social.

Cumplir la norma de minimis (Reglamento n?
1407/2013 de la Comisidn, de 18 de diciembre
de 2013, relativo a la aplicaciéon de los articulos
107 y 108 del Tratado de Funcionamiento de la
Unién Europea a las ayudas de minimis (no
haber recibido ayudas de cualquier
Administracion Publica que sumadas sean
superiores a 200.000 € en los ultimos tres

anos, 100.000 euros en el caso de empresas
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que operen en el sector transporte por

carretera).

=  Poseerintencién de mejorar su competitividad
a través de la aplicacién de las TIC en los
procesos que se determinen a través del
diagndstico practicado y estar dispuesta a

cumplir las condiciones del Programa.

= A esta fase podran acceder las empresas que
hayan justificado documentalmente su
participacién previa en la Fase | del Programa
en la presente convocatoria y aquellas que
acrediten haber participado en la anualidad
anterior en un programa similar de
Asesoramiento en materia de ciberseguridad
en las pymes, de organismos de Promocién de
las TIC de las Comunidades Auténomas, de
organismos publicos regionales o locales o de
Camaras de Comercio, siempre que cumplan

los requisitos indicados en la convocatoria.

=  Cumplir con los principios de publicidad,
transparencia, concurrencia, confidencialidad,
igualdad y no discriminacién en relacion la
obligacidon que le impone el art 31 de la Ley
38/2003, de 17 de noviembre, General de

Subvenciones.

= Cumplir la totalidad de los requisitos exigidos

enla presente convocatoria.

Los extremos enumerados anteriormente se
acreditaran mediante la aportacién de la siguiente

documentacién:
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Declaracién responsable del cumplimiento de
las condiciones de participacion y de ayudas
(segln Anexo Il de esta convocatoria)

DNI del solicitante (en caso de persona fisica)
o DNI del firmante de la solicitud con poderes

suficientes (en caso de persona juridica.
En el caso de personas juridicas:

= Poder de representacion de la persona
gue presenta la solicitud (la persona
firmante debera tener la condicion de

representante legal de la empresa).

= Tarjeta de ldentificacién Fiscal de la

empresa.

En el caso de las obligaciones tributarias y
frente a la Seguridad Social, la empresa
autoriza a la Cdmara de Comercio a realizar la
consulta telematica de su situacién con AEAT y
Seguridad Social, a efectos de la Ley General de
Subvenciones, conforme a n lo dispuesto en el
articulo 95.1 k) de la Ley 58/2003, de 17 de
diciembre, General Tributaria, y en el articulo
2.4 de la Orden de 18 de noviembre de 1999
por la que se regula el suministro de
informacién tributaria a las Administraciones
Publicas para el desarrollo de sus funciones, asi
como los supuestos contemplados en el
articulo 113.1 (actual articulo 95.1) de la Ley
58/2003, de 17 de diciembre, General
Tributaria. Esta autorizacién se otorga,
exclusivamente, a los efectos del
reconocimiento, seguimiento y control de los

requisitos establecidos en programa objeto de
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la presente solicitud, pudiendo ser revocada,
en cualquier momento, mediante escrito

dirigido a la Cdmara de Comercio

6. Presupuesto y cuantia de las ayudas

El presupuesto maximo de ejecucion del Programa
Ciberseguridad con cargo a esta convocatoria es de
29.660 euros, en el marco del "Programa

Operativo Plurirregional de Espaia 2014-2020".

El presupuesto queda dividido de la siguiente

manera:

6.1 SERVICIOS DE APOYO SERVICIOS DE APOYO
PARA LA IMPLANTACION DE LA
CIBERSEGURIDAD EN LAS PYME:

El presupuesto asociado a esta convocatoria para
los servicios de apoyo para la implantacion de la

ciberseguridad en las PYME es de 9.660,00 Euros.

Estos servicios son gratuitos para las empresas y
se realizan en el marco de las funciones de cardacter
publico-administrativo encomendadas a las
Camaras de Comercio en la Ley Basica 4/2014, para
fortalecer el tejido empresarial. En concreto, los
servicios prestados por los Asesores Tecnoldgicos
camerales son:

= Fase | - Diagndstico Asistido en
Ciberseguridad

= Fase |l — Seguimiento de la Implantacion

Estos servicios seran cofinanciados por el Fondo
Europeo de Desarrollo Regional (FEDER) y vy
Camara de Comercio de Barcelona y/o institucidn
publica cofinanciadora (a titulo informativo, se

indica que el coste maximo financiable sera de
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1.200 €, en el caso del Diagnéstico de Fase |, y de
480 € en el caso del Seguimiento realizado en la

Fase ll)

El coste de estos servicios sera prefinanciado en su
totalidad por la Camara de Comercio, no

suponiendo desembolso alguno por parte de la

PYME beneficiaria.

6.2 AYUDAS ECONOMICAS PARA LA
IMPLANTACION DE LA CIBERSEGURIDAD EN LAS
PYME

El presupuesto disponible en esta convocatoria
para las ayudas econdmicas para la implantacion

de la Ciberseguridad es de 20.000,00 Euros.

El porcentaje maximo de ayuda la a percibir por
cada empresa sera del 40% de la inversion
realizada sobre un coste maximo elegible! de 4.000
€, por lo que la cuantia maxima de la ayuda serd

de 1.600 euros.

LEI'IVA, IGIC e impuestos de naturaleza similar no seran
elegibles conforme a las normas del programa recogidas
en el Anexo IV

La financiacién del importe elegible para el
desarrollo de la implantacion es aportada en un
40% por el Fondo Europeo de Desarrollo Regional
(FEDER) de la Unidn Europea en el Programa
Operativo Plurirregional de Espafia FEDER 2014-
2020 (POPE) y en un 60% por la empresa

beneficiaria.

En el marco del Programa no se excluye que las

PYME pueda abordar implantaciones de mayor
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cuantia, si bien la intensidad de la ayuda no
excedera del 40% de la inversion realizada sobre el

maximo de 4.000 € por empresa.

7. Gastos Subvencionables

Desde el programa se subvencionaran los gastos
asociados a la ejecucion del Plan por los asesores o
proveedores libremente seleccionados por la
empresa beneficiaria, segun el Plan de

Implantacion definido en el marco del Programa.

Para que dichas inversiones sean subvencionables,
habrdn de serlo los gastos a los que se apliquen los
fondos en los términos establecidos en la presente
convocatoria y en el Anexo IV “Condiciones de
Participacion y Tipologia y Justificacién de Gastos
elegibles Fase de Ayudas” de la misma.

Todos los gastos/inversiones deberan iniciarse con
posterioridad a la presentacién de la solicitud de
subvencién (documento de participacién en fase Il
/ Plan de implantacion), y deberdn contar siempre
con el visto bueno de la Cdmara de Comercio, que
supervisara que en todo caso se trate de precios de
mercado; asi, como estar efectivamente
finalizados y pagados antes de la fecha que se
indique en el convenio DECA (Documento que
Establece las Condiciones de la Ayuda) firmado con

la Cdmara de Comercio.

En cuanto al régimen de los gastos
subvencionables se estard a lo dispuesto en el
articulo 31 de la Ley 38/2003, de 17 de noviembre,
General de Subvenciones, en virtud del cual

cuando el importe del gasto subvencionable
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supere las cuantias establecidas en la Ley de
Contratos del Sector Publico para el contrato
menor, el beneficiario habra de solicitar como
minimo tres ofertas de diferentes proveedores,
con caracter previo a la contratacion del
compromiso para la prestacién del servicio o la
entrega del bien, salvo que por sus especiales
caracteristicas no exista en el mercado suficiente
numero de entidades que los realicen, presten o

suministren.

8. Presentacion de solicitudes

Los interesados, tanto personas juridicas como
personas fisicas (empresarios individuales o
auténomos), sélo podran presentar su solicitud y
documentacion que se acomparfie a la misma, a
través del formulario habilitado a tal efecto en la

Sede electrénica

https://sede.camara.es/sede/barcelona, en los

términos previstos en la presente convocatoria

El texto de la convocatoria y sus correspondientes
Anexos estan disponibles en dicha Sede
electrénica y en la pagina web de la Cadmara de

Comercio (www.cambrabcn.org).

El plazo para la presentacion de solicitudes en la
referida Sede se abrird a las 12:00h, una vez
transcurridos 5 dias habiles desde el dia siguiente
a la publicacidn del extracto de esta Convocatoria
en el Diario Oficial de la Generalitat de Catalufia 'y
hasta las 12:00h del dia 30 de noviembre de 2020,
si bien el plazo podra acortarse en caso de agotarse

el presupuesto.
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Sélo se admitird a tramite la presentacion de una

solicitud por empresa [0 auténomo].

La solicitud de participacion se firmara
electronicamente por el interesado o por la
persona que acredite su representacién por

cualquier medio valido en derecho.

El solicitante deberda disponer de certificado
electrénico reconocido. En la direccién de Internet
sefalada anteriormente figura el listado de
autoridades de certificacion cuyos certificados son

admitidos por la Sede electrénica.

Si un mismo interesado presentara diferentes
solicitudes a esta convocatoria, se tomara en
consideracion Unicamente la primera registrada en
plazo en la Sede electrénica y no se admitiran a

tramite las posteriores.

No se admitird a tramite ninguna solicitud que se
haya presentado por canales distintos a la Sede
electrénica o con posterioridad a la fecha limite de
presentacién de solicitudes establecida en la

presente convocato ria.

Sélo se consideraran vdlidamente presentadas
aquellas solicitudes que cumplan las siguientes
condiciones minimas : 1) los campos identificados
como obligatorios en el formulario de solicitud de
la Sede deben estar debidamente cumplimentados
y su contenido resultar comprensible y coherente
con la informacién solicitada, y Il) los documentos
obligatorios que se adjunten al formulario de
solicitud de participacion deben referirse a la
empresa solicitante y su contenido responder

claramente a la finalidad con la que se solicitan, no
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admitiéndose los documentos que no cumplan

estas condiciones.

El incumplimiento de alguna de las citadas
condiciones minimas, que no obedezca a errores
materiales o aritméticos, conllevara la inadmision

a tramite de la solicitud.

Las solicitudes que cumplan las condiciones
minimas establecidas seran objeto de valoracion,

siempre que exista disponibilidad presupuestaria.

Si la solicitud y/o documentaciéon aportada
contuviera errores subsanables, se requerira a la
entidad solicitante, para que, en el plazo de 10
dias habiles, computados desde el dia siguiente al
de la recepcion del requerimiento, subsane la falta
o acompafie los documentos preceptivos, con
advertencia de que si no lo hiciese se le tendra por
desistido de la solicitud, de acuerdo con lo
establecido en el articulo 68 de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo

Comun de las Administraciones Publicas.

La documentacidn se presentara por los medios

electronicos previstos en la convocatoria.

Podran admitirse solicitudes que superen el cupo
establecido al efecto de disponer de una lista de
espera (de 2 empresas) para el caso de que alguna
de las solicitudes admitidas desistiese del proceso
o bien la ejecucion final fuera inferior a la estimada

y quedaran remanentes disponibles.

La presentacion de la solicitud supone la
aceptacion expresa de los requisitos, condiciones y
obligaciones contenidos en la presente

convocatoria.
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Los interesados se responsabilizaran de la
veracidad de la informacidn proporcionada y los

documentos proporcionados.

9. Procedimiento de concesion, criterios de

seleccion y resolucion

La concesién de ayudas respetara los principios de
publicidad, transparencia, libre concurrencia,
igualdad y no discriminacion y estara limitada a las

disponibilidades presupuestarias.

Las solicitudes de participacién y admisidn de
empresas al Programa seran seleccionadas por

estricto orden de registro de entrada.

El departamento de Transformacion Digital sera el
instructor del procedimiento, mientras que la
Vicegerencia de la Camara de Comercio de
Barcelona serd el 6rgano competente para su

resolucion.

La resolucién de las solicitudes serd comunicada a
los beneficiarios por escrito a través de la Camara

de Comercio.

El listado de admitidos, denegados y lista de espera
de la convocatoria podrd consultarse desde el

siguiente link: https://www.cambrbcn.org

El plazo mdximo para resolver y notificar la
resolucidn del procedimiento no podrd exceder de
6 meses a partir de la publicacion de Ia

convocatoria.

Contra esta resolucién podra interponerse recurso

de alzada ante la Administracion tutelante de la
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Cdmara de Comercio en el plazo de un mes a
contar desde el dia siguiente al de su notificacion,
de conformidad con lo dispuesto en los articulos
121y 122 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las
Administraciones Publicas y con el articulo 36 de la
Ley 4/2014, de 1 de abril, Basica de las Camaras
Oficiales de Comercio, Industria, Servicios y
Navegacion. El plazo maximo para dictar y notificar
la resolucion sera de tres meses. Transcurrido este
plazo sin que recaiga resolucion expresa, podrd
entenderse desestimado el recurso, pudiendo
interponer el interesado en el plazo de dos meses

recurso contencioso-administrativo.

10. Tramitacion

La tramitacién de la ayuda a aquellas Pymes cuya
solicitud haya sido aprobada, se realizara a través
de la firma de un Convenio de participacion en el
Programa entre el beneficiario participante y la

Camara de Comercio.

En el citado Convenio, que se adjunta a esta
Convocatoria como Anexo lll, se establecen las
condiciones de participacién en el Programa y las

condiciones de la ayuda (DECA).

En el momento de la firma del convenio de
participacién en el programa las empresas
admitidas deberan estar al corriente de sus
obligaciones tanto tributarias como de Seguridad

Social.
11. Justificacion y pago de la ayuda
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La justificacion econdmica se realizard de acuerdo
con la Orden HFP/1979/2016, de 29 de diciembre,
por la que se aprueban las normas sobre los gastos
subvencionables de los programas operativos del
Fondo Europeo de Desarrollo Regional para el
periodo 2014-2020. En este sentido, todos los
gastos subvencionables deberan corresponder de
manera indubitada a la operacidn cofinanciada. En
cualquier caso, la elegibilidad final de los gastos
vendra determinada por lo recogido en el Anexo IV
“Condiciones de participacion, justificacion vy
gastos elegibles de la Fase de Ayudas”

La justificacién de la ayuda sera gestionada de la

siguiente manera:

a. La empresa beneficiaria debera justificar
documentalmente el pago de las facturas
emitidas por la(s) empresa(s) proveedora(s)
durante el proceso de Implantacion de la(s)
solucidn(es) tecnoldgica(s) ante la Camara en
el plazo maximo de 2 meses a partir de la

fecha de finalizacion del Convenio.

Para ello la empresa beneficiaria debera seguir

las instrucciones recogidas en dicho Anexo IV.

b. La Camara justificara ante la Cdmara de
Comercio de Espaia la inversidn realizada por
la empresa, al objeto de percibir la financiacion
europea correspondiente, de acuerdo a la

metodologia del Programa Ciberseguridad.

c. Una vez aprobados los gastos presentados, la
Camara de Comercio de Espana abonara a la

empresa beneficiaria la financiacion europea,
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mediante transferencia bancaria. La empresa
debera demostrar, con caracter previo al pago
de la ayuda, que estd al corriente de sus
obligaciones tributarias y con la Seguridad

Social.

d. Por ultimo, la Cdmara de Comercio de Espafia

certificara los mismos ante el FEDER.

12. Acumulacién y compatibilidad

En cumplimiento de lo dispuesto en el reglamento
(UE) N21407/2013, de la Comision, estas ayudas se
acogen al régimen de minimis, en virtud del cual la
ayuda total concedida a una Unica empresa no
podra ser superior a 200.000 euros — o a 100.000
euros si se trata de una Unica empresa que realice
por cuenta ajena operaciones de transporte de
mercancias por carretera durante el ejercicio fiscal

en curso y durante los ejercicios fiscales anteriores.

Toda alteraciéon de las condiciones tenidas en
cuenta para la concesiéon y, en todo caso, la
obtencién concurrente de subvenciones otorgadas
por cualquier entidad publica o privada, nacional o
internacional, podra dar lugar a la modificacién de

la subvencién otorgada.

La percepcidon de las ayudas reguladas en la
presente convocatoria, cuyo importe en ningln
caso podrd superar el coste de la actividad
subvencionada, son compatibles con cualquier
otra subvencién o ayuda para distinto objeto y

finalidad.
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13. Obligaciones de los beneficiarios

Serdn obligaciones de los beneficiarios las que se

deriven de los objetivos del Programa y del

cumplimiento de las condiciones operativas,

econdmicas, de informacidon y control que se

establecen en la presente convocatoria y en el

convenio de participacion:

a.

Participar activamente en la consecucion de

los objetivos del Programa Ciberseguridad.

Cumplir cuantas obligaciones se deriven de la
normativa que afecta a la cofinanciacién por el
FEDER de la ayuda objeto de la presente

convocatoria.

Contestar a cualquier requerimiento que los
Asesores Tecnoldgicos, la Camara, la Camara
de Comercio de Espafia o los drganos de
control, seguimiento y control del Programa le
soliciten, referente a su participacion en el

Programa Ciberseguridad.

Comunicar a la CAMARA la modificacién de
cualquier circunstancia que afecte a alguno de
los requisitos exigidos para la concesion de la

ayuda.

Conservar los documentos originales de los
gastos aprobados en el marco del Programa
durante un plazo de tres afios a partir del 31 de
diciembre siguiente a la presentacién de las
cuentas en las que estén incluidos los gastos de
la operacidn, de acuerdo con lo establecido en

el art.140 del Reglamento (UE) n® 1303/2013.

Disponer de un sistema de contabilidad

separada o un cddigo contable adecuado en
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relacién con todas las transacciones (gastos e
ingresos) de las operaciones presentadas a
cofinanciaciéon (art. 125.4.b del Reglamento

(UE) 1303/2013).

Introducir los datos y documentos de los que
sean responsables, asi como sus posibles
actualizaciones, en los sistemas de
intercambio electronico de datos en el
formato  electréonico que defina la
Administracion Espafiola (art. 122.3 del

Reglamento (UE) 1303/2013 y art. 10.1 del
Reglamento (UE) 1011/2014).

Aplicar medidas antifraude eficaces vy
proporcionadas en el ambito de gestion:
control de calidad y transparencia en la
contratacién, control de posibles conflictos de
intereses, control de posibles falsificaciones.
Igualmente, deberd informar a la Camara de
Comercio de los casos o sospechas de fraude
detectadas, a la mayor brevedad posible, y de
las medidas que se apliquen para su correccion

y persecucion.

Contar con la capacidad administrativa,
financiera y operativa, adecuadas para

ejecutar la operacion.

Dar su consentimiento para que sus datos sean
incluidos en la lista publicada de conformidad
con el art. 115 apartado 2) del Reglamento
(UE) n2 1303/2013 del Parlamento Europeo y
del Consejo de17/12/2013, siendo conocedora
de que la aceptacién de la ayuda, supone su

aceptacion a ser incluidas en la mencionada
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lista.

k. Informar de la percepcion de otras
subvenciones, ayudas, ingresos o recursos en
relacion a la operacion cofinanciada por el

Programa.

.  Cumplir las obligaciones de difusion vy
comunicacion relativas al apoyo de los Fondos
FEDER a la operacién, que le seran indicadas
desde la Camara de Comercio, establecidas en
el articulo 115 del Reglamento (UE)
1303/2013, y desarrolladas en el Anexo Xl de
dicho Reglamento Asi, en todas las medidas de
informacién y comunicacién que lleve a cabo,
el beneficiario debera reconocer el apoyo de
los Fondos a la operacién y se comprometera
a indicarlo siempre que deba hacer referencia
a la misma, frente a terceros o a la propia

ciudadania.

m. Colaborar con el desarrollo del Programa
Ciberseguridad ofreciendo su valoracidn
cuando sea necesario y contribuyendo a la

difusidn de las actividades realizadas.

n. Realizar el pago por los servicios y/o
implantacion de soluciones tecnoldgicas a la(s)
empresa(s) proveedora(s), en tiempo y forma,
y remitir la documentacidon justificativa

solicitada en el plazo que le indique la Cdmara.

0. Someterse a las actuaciones de comprobacion
que, en relacion con el Programa
Ciberseguridad, efectue el érgano designado
para verificar su realizacién, asi como los que

puedan efectuar los drganos de control
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competentes- autonomicos, nacionales o
comunitarios- aportando cuanta informacion
le sea requerida en el ejercicio de las

actuaciones de comprobacién y control.

p. En su caso, proceder en tiempo y forma al
reintegro de las cantidades indebidamente
percibidas, en los supuestos en que proceda de
conformidad con lo dispuesto en la normativa

aplicable.

g. Proporcionar la informacidn necesaria para la
realizacion del Diagndstico Asistido en

Ciberseguridad.

r. Cooperar con los Asesores Tecnoldgicos
mostrando una adecuada disposicidén para la
recepcion de los servicios y la obtencién del

maximo aprovechamiento.

s. Remitir, en tiempo y forma la documentacion

solicitada.

t.  Valorar las ofertas remitidas por las empresas
proveedoras, en relacidon a los proyectos de

implantacion de las diferentes soluciones.

u. Realizar valoraciones sobre el servicio
prestado por las empresas proveedoras
presentando las disconformidades si fueran

necesarias.

El incumplimiento total de los objetivos o de las
actividades para las que se concedio la ayuda, la
falta de justificacion o su cumplimiento
extemporaneo, o el incumplimiento de las
obligaciones impuestas a los beneficiarios, sera

causa pérdida del derecho al cobro y de reintegro
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total de la ayuda.

14. Informacion y publicidad

En cumplimiento de lo previsto en el articulo 115
del Reglamento (UE) 1303/2013 de la Comision de
17 de diciembre de 2013, mediante la presente
Convocatoria se informa a todos los beneficiarios
potenciales que los datos relativos a su identidad
(denominacidn social, CIF y otros datos que figuren
en la solicitud de participacién en el Programa) de
guienes sean seleccionados como beneficiarios del
Programa Ciberseguridad, nombre de las
operaciones en que participe y cantidad de fondos
publicos asignados, seran objeto de Ila
correspondiente publicacion en los términos
previstos en el citado Reglamento, por la Direccién
General de Fondos Comunitarios del Ministerio de

Hacienda, u otro organismo que ésta designe.

Asimismo, se informa de que mediante la
presentacion de su solicitud de participacion en el
Programa, todos los solicitantes autorizan que, de
resultar seleccionados como beneficiarios, los
datos indicados en el parrafo anterior puedan ser
incluidos en la lista prevista en los citados
preceptos y publicados (de forma electrénica y/o
por otros medios) por la Cdmara de Comercio de
Espafia, asi como cedidos, a los fines indicados, por
esta entidad a la Direccién General de Fondos
Comunitarios del Ministerio de Hacienda, u otro

organismo que ésta designe.
La aceptacidon de esta ayuda supone ademads el

permiso para que la Cdmara de Comercio de
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Espafna:

e Publique en su pagina web la conformidad
del beneficiario con el siguiente texto:
“Soy conocedor de que esta actuacion estd
cofinanciada con Fondos Europeos y me
comprometo a indicarlo asi siempre que
deba hacer referencia a la misma, frente a
terceros o a la propia ciudadania. Por la
importancia que considero tienen este tipo
de ayudas para nuestra empresa, es por
ello que valoro muy positivamente la
contribucion del FEDER, principal fondo de
la Politica de Cohesion europea, por lo que
supone de impulso a nuestro trabajo y en
consecuencia al crecimiento econémico y
la creacion de empleo de la region en que

me ubico y de Espafia en su conjunto”

e Ademas de la inclusidn, si finalmente es
aceptada la solicitud, igualmente se
publicard en la lista publica de operaciones
prevista en el articulo 115, apartado 2 del
Reglamento  (UE)  1303/2103  del

Parlamento Europeo y del Consejo de 17

de diciembre de 2013, con el

nombre/razén social y el montante de la

ayuda recibida.

15. Proteccidn de datos personales

De acuerdo con lo establecido en el Reglamento
General de Proteccion de Datos [Reglamento
2016/679, del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de

las personas fisicas en lo que respecta al
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tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE], Cadmara de Comercio de
Espafia con direccion en C/ Ribera del Loira 12,
28042 Madrid y Camara de Comercio de
Barcelona, con direccién en Avda Diagonal 452,
08006 Barcelona, trataran los datos de LA
EMPRESA BENEFICIARIA en régimen de
corresponsabilidad. Este tratamiento de datos es
necesario para la gestion del Programa
Ciberseguridad. La finalidad de dicho tratamiento
es posibilitar la ejecucién, desarrollo, seguimiento
y control del Programa Ciberseguridad. En el marco
de este Programa sus datos serdn comunicados a
las autoridades competentes en el FEDER,
organismos  cofinanciadores del Programa
Ciberseguridad, para los mismos fines. Asimismo,
sus datos podran ser tratados con la finalidad de
llevar a cabo las comprobaciones y actividades de
control e inspeccién que, en su caso, puedan ser

llevadas a cabo por las Autoridades competentes.

Sus datos seran conservados por un plazo de 5
afios tras la finalizacion del Programa con la
finalidad de atender posibles responsabilidades

derivadas de su participacion en el mismo, salvo
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que fueran aplicables otros plazos.

Puede ejercer sus derechos de acceso,
rectificacion, supresion, portabilidad, limitacion u
oposicion, escribiendo a cualquiera de las Camaras
a las direcciones indicadas o por correo
electronico, a lopd@cambrabcn.org. Debera
incluir una copia de su documento de identidad o
documento oficial analogo que le identifique. Si lo
considera oportuno, puede presentar una
reclamacion ante la Agencia Espafiola de

Proteccién de Datos.

La Cdmara de Comercio de Barcelona es la entidad
convocante de las ayudas de la presente
convocatoria y no colabora con empresas externas
para la gestidn de las subvenciones contempladas

en el programa.

La Cdmara de Comercio de Barcelona no se hace
responsable de las informaciones que los
solicitantes puedan recibir por vias distintas a esta

convocatoria oficial.

Anexos de la Convocatoria

ANEXO | de la Convocatoria

Descripcion del Programa Ciberseguridad

1. OBIJETIVO

El Programa tiene como objetivo principal impulsar el uso seguro y fiable del ciberespacio, protegiendo los

derechos vy las libertades de los ciudadanos y promover el progreso socio econdmico, asi como, reactivar su
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actividad, como medida para hacer frente al impacto econdmico de la COVID-19.

El programa estd orientado hacia las necesidades especificas de las empresas en estos momentos y pone a
disposicion de las empresas, a través de las Cdmaras de Comercio, una serie de instrumentos, actividades y
ayudas de apoyo a sus procesos de digitalizacién e incorporacidon de las tecnologias de la Informacion y
Comunicacién (TIC), dando asi respuesta al el Real Decreto-ley 8/2020, de 17 de marzo, de medidas urgentes
extraordinarias para hacer frente al impacto econdmico y social del COVID-19, que determina como objetivos
esenciales y prioritarios en este ambito: “preparar y dotar de los recursos necesarios a las pymes para su
desarrollo digital, asi como mejorar los servicios de asesoramiento personalizado a las PYMES y acompafiamiento
en su esfuerzo de digitalizacion”.

Este Programa se inscribe en el Objetivo Temdtico 2 “Mejorar el uso y la calidad de las tecnologias de la
informacion y de las comunicaciones y el acceso a las mismas” del “Programa Operativo Plurirregional de Espafia
FEDER 2014 - 2020”, en el marco del titulo de la prioridad de inversidon “Desarrollo de productos y servicios de
TIC, comercio electrénico y una mayor demanda de TIC”, y contribuye a la consecucion del objetivo especifico
OE.2.2.1. “Desarrollar la economia digital, incluyendo el comercio electronico, para el crecimiento, la
competitividad y la internacionalizacion de la empresa espaiiola”.

En este objetivo especifico se persigue, en el periodo 2014-2020, desarrollar y mejorar las herramientas y
soluciones TIC para la empresa con el fin de incrementar la oferta de servicios TIC y adaptarla a las demandas
reales de los negocios, consiguiendo asi mejorar el grado de equipamiento y soluciones TIC de las pymes y
micropymes. Se pretende con ello, por una parte, mejorar sus procesos productivos para que puedan ganar
competitividad, y que haya una significativa incorporacién de las empresas al mundo del comercio electrdnico,
no solo como instrumento complementario a sus formas tradicionales de venta, sino como darea principal en una
mayoria de ellas.

Mads concretamente, el Programa Ciberseguridad tiene como objetivos principales los siguientes, que ayudaran
a la consecucién del objetivo especifico antes mencionado:

e Que haya mas empleados sensibilizados a través de sus empleadores mediante planes de
sensibilizacion, que sienten las bases de la proteccién de la informacidn tanto interna como
de clientes, colaboradores y proveedores.

e Contribuirala mejora de la gestion de la seguridad a través de un modelo de buenas practicas.

e Ampliar y mejorar las capacidades de prevencidn, deteccidon y correccidon ante riesgos
cibernéticos (ciberamenazasy ciberataques).

e Mejorar la seguridad de los servicios de las empresas en el ciberespacio

e Fomentar que las empresas dispongan de un plan de seguridad como una fuente para
generar confianza.

e Fomentar que las empresas cuiden de la seguridad de su web, en particular, si disponen de
tienda online y utilizan formas de pago online.

e Fomentar que las empresas tengan un plan de contingencia y continuidad.

Fondo Europeo de Desarrollo Regional Una manera de hacer Europa
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e Promover la implantacion de herramientas de ciberseguridad en el dia a dia de las empresas
y sus operacionesy gestiones mas habituales.

e Proporcionar un modelo homogéneo de la seguridad que facilite la implantacidn de proyectos
y guie las actuaciones en materia de ciberseguridad.

Para lograr estos objetivos, el Programa Ciberseguridad ofrece a las empresas participantes un conjunto de
apoyos en base a sus necesidades y caracteristicas. Estos apoyos pueden ser en forma de servicio de
diagnéstico individualizado y/o de ayudas para el desarrollo de sus planes de implantacion de soluciones
innovadoras.

Las ventajas que Ciberseguridad proporciona a las empresas participantes se resumen a continuacion:

- Inversién minima

- Mejora de la productividad y de la gestidn de procesos

- Mejora del posicionamiento de la empresa

- Mejoras econdmicas: ahorro de costes/tiempo, reduccion de cargas, aumento de ingresos...

- Mayor capacidad innovadora

2. CONTENIDO

El programa Ciberseguridad se caracteriza por su orientacion hacia las demandas especificas de las PYME
espafolas, mediante el desarrollo de una metodologia mixta de diagnéstico, apoyo en el proceso innovador
y difusién del conocimiento.

El programa se materializa a través de las siguientes actuaciones:

2.1 Acciones de Apoyo a empresas
Fase I: Diagnéstico Asistido en Ciberseguridad

El Programa consiste en la elaboracion de un Diagndstico que permite realizar un analisis exhaustivo del nivel
de ciberseguridad de la pyme y sus posibilidades de mejora de la proteccion mediante el estudio de su
dependencia de las TIC, riesgos cibernéticos a los que se expone, cultura de seguridad de la informacién y
protocolos de actuacion, que permite conocer la situacion de la empresa destinataria. El analisis tendra en
cuenta aspectos técnicos, organizativos, regulatorios y normativos, entre otros.

Ademas, se analizara: la infraestructura tecnoldgica implantada en la empresa y las caracteristicas
particulares de su utilizacién, el grado de concienciacidon de la direccién en materia de ciberseguridad, el
conocimiento y la capacitacion del conjunto de la empresa, asi como, la capacidad de la empresa para llevar
cabo proyectos.

También se estudiara la adopcidén de procedimientos y soluciones tecnoldgicas que permitan mitigar o
eliminar los riegos asociados al uso de equipos conectados a internet, asi como las metodologias utilizadas
para garantizar el cumplimiento de buenas practicas por parte de los empleados y terceras partes
involucradas en el tratamiento de informacién o la utilizacién de tecnologias de la informacién.

Por ultimo, se estudian las medidas de proteccién en materia de ciberseguridad instauradas y se evalua el
grado de cumplimiento de la normativa y legislaciéon vigente.

Para la ejecucién de esta fase, el Programa contara con una red de Asesores Tecnoldgicos, pertenecientes a
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las Camaras, especializados y formados en la metodologia del Programa, que dinamizaran y apoyaran el
desarrollo del mismo y serdn el referente o soporte de las empresas destinatarias a nivel local.

Una vez concluido el diagndstico se continuara con la elaboracidn, por parte de los Asesores Tecnoldgicos
de la Cdmara, de un Plan Director de Seguridad.

El diagndstico es totalmente gratuito para la empresa y el importe maximo financiable es de 1.200 €.

Fase ll: Plan Personalizado e Implantacién (PPI).

Implantacién: en esta fase, proveedores externos a las Cadmaras, realizan la implantacién de las
soluciones establecidas en el Diagndstico. Supone una inversién minima para la empresa: el importe
maximo financiable es de 4.000 €, si bien las implantaciones pueden ser de mayor cantidad.

Seguimiento de la implantacion: se realizard un seguimiento del ritmo de ejecucién y de la adecuacion
de los proyectos de implantacién. Este seguimiento no tiene coste para la empresa. El importe
maximo financiable por empresa, en este caso, es de 480 €.

En el caso concreto de la Fase Il del Programa, podran ser beneficiarias aquellas empresas que hayan
justificado documentalmente su participacion previa en la Fase | del Programa en la presente convocatoria
o dentro de la convocatoria correspondiente a la anualidad anterior, y que no hayan sido beneficiarias de
Fasell.

También podrdn optar a Fase Il aquellas que acrediten haber participado en la anualidad anterior en un
programa similar de Asesoramiento en materia de ciberseguridad en las pymes, de organismos de Promocidn
de las TIC de las Comunidades Auténomas, de organismos publicos regionales o locales o de Camaras de
Comercio, siempre que cumplan los requisitos indicados en la convocatoria.

2.2 Acciones de Sensibilizacion y promocion

De caracter territorial: Ejecutadas localmente o a nivel autonémico por cada Camara o alguna
agrupacion de Cdmaras de una Comunidad Auténoma

Plurirregionales / transversales: Este tipo de acciones hacen referencia a actuaciones de caracter
general, ejecutadas por la Cdmara de Espaiia, y cuya realizacion puede repercutir en la totalidad de
las regiones participantes en el programa
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Anexo Il de la Convocatoria

Declaracion responsable empresa solicitante
DATOS DE LA PERSONA QUE DECLARA y CERTIFICA:

Nombre y apellidos:

DNI:

Entidad de la que es representante legal:
NIF de la entidad:

DECLARACIONES RESPONSABLES

DECLARACION JURADA DEL CUMPLIMIENTO DE LAS CONDICIONES DE PARTICIPACION

1. Declaro que soy conocedor/a de las bases reguladoras de la convocatoria, que cumple con los
requerimientos en las mismas sefialados y acepto integramente su contenido.

2. Declaro que soy un trabajador autonomo o que la empresa a la que represento es una PYME segun
la definicién recogida en el anexo 1 del Reglamento (UE) n? 651/2014 de la Comisidn, de 17 de
junio de 2014, por el que declaran determinadas categorias de ayudas compatibles con el mercado
interior en aplicaciéon de los articulos 107 y 108 del Tratado de Funcionamiento de la Unidn
Europea (http://www.boe.es/doue/2014/187/.00001-00078.pdf)

3. Declaro que no se encuentra incursa en ninguna de las prohibiciones a que hace referencia el
articulo 13 de la Ley 38/2003, de 17 de noviembre, General de Subvenciones, o normativa
aplicable en la materia propia de la Comunidad Auténoma correspondiente.

4. Declaro que cumple la norma de minimis, segin lo dispuesto en el Reglamento (UE) N2
1407/2013, de la Comision Europea, relativo a la aplicacién de los articulos 107 y 108 del Tratado
UE (la ayuda total de minimis concedida a una Unica empresa no sera superior a 200.000 euros o
100.000 euros en el caso de las empresas que operen en el sector transporte por carretera,
durante cualquier periodo de tres ejercicios fiscales, en concreto, declaro que:

[ ] No haber recibido ayudas de minimis en los tres Gltimos afios.

[ ] Haber recibido las siguientes ayudas de minimis en los tres Gltimos afios®:

ORGANISMO PRESUPUESTO IMPORTE DE LA Descripcidon de la acciéon
ANUALIDAD
CONCEDENTE FINANCIABLE AYUDA cofinanciada

! Las ayudas de minimis se consideraran concedidas en el momento en que se reconozca a la empresa el derecho legal a recibir
la ayuda en virtud del régimen juridico nacional aplicable, con independencia de la fecha de pago de la ayuda de minimis a la
empresa.
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En el caso de que se produzca cualquier alteracién de la informacién proporcionada en relacién con
las ayudas recibidas, el beneficiario se compromete a suministrarsela a la entidad concedente de la
presente ayuda.

DECLARACION JURADA DE AYUDAS RECIBIDAS PARA LA OPERACION DE REFERENCIA

Declaro que las operaciones que sean financiadas en el marco del Programa Ciberseguridad 2020

O NO han recibido otras ayudas complementarias procedentes de los fondos
comunitarios o nacionales publicos o privados

O Si ha recibido las siguientes ayudas complementarias:
ORGANISMO PRESUPUESTO IMPORTE DE LA Descripcién de la
ANUALIDAD
CONCEDENTE FINANCIABLE AYUDA accién cofinanciada

Los gastos que sean financiados por FEDER en el marco del Programa de Ciberseguridad NO han
generado ingresos para dicha empresa.

En el caso de que se produzca cualquier alteracién de la informacién proporcionada en relacién con
las ayudas recibidas, el beneficiario se compromete a suministrarsela a la entidad concedente de la
presente ayuda.

OTRAS DECLARACIONES
Declaro que la empresa estd dada de alta en el Censo del IAE, epigrafe n2..................

Declaro que los datos indicados en el formulario de identificacion de empresa son veraces y
responden a la realidad de la empresa.

Y para que conste, a los efectos oportunos, firma la presente declaracién en Barcelona a ...... de
........................ de 2020.

Firma del representante legal
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Anexo lll de la Convocatoria

Convenio DECA Empresa Beneficiaria-Camara

Modelo de Convenio de participacion de empresa y Documento que Establece

las Condiciones de la Ayuda (DECA)

Programa Ciberseguridad

Periodo 2014-2020

En Barcelna, a ....de ....... de 2020

DE UNA PARTE,

D./Da. con DNI ne: , en nombre y representacion de la

Camara Oficial de Comercio, Industria, Servicios y Navegacién de Barcelona (en adelante “la Camara”)

Y DE OTRA,

D./Da. con DNI n2: , en nombre y representacién de la
empresa (en adelante “empresa destinataria”), con
CIF n2? y domicilio social en , actuando en calidad de

Reconociéndose ambas partes en la representacion que ostentan capacidad legal para formalizar el presente

Convenio,

EXPONEN

PRIMERO. - Que el Programa Ciberseguridad se incluye en el “Programa Operativo Plurirregional de Espaia
FEDER 2014-2020” (en adelante POPE) aprobado por la Comisién Europea en la Decision de ejecucién de
19.12.2017, C (2017) 8950 final.

SEGUNDO. — Que la Cadmara Oficial de Comercio, Industria, Servicios y Navegacion de Espafia figura como

Organismo Intermedio del POPE (ES401001) con senda financiera para tal actuacion.

TERCERO. — Que en el esquema de actuacion del Programa Ciberseguridad figuran la Cdmara de Comercio,
Industria, Servicios y Navegacion de Espafia (en adelante Camara de Comercio de Espafia), las Cdmaras Oficiales
de Comercio, Industria, Servicios y Navegacion de las regiones participantes y otras Instituciones Publicas

Espafiolas cofinanciadoras del Programa si las hubiese.
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Que, en este sentido, la Cdmara de Comercio de Espaiia y la CAmara de Comercio de Barcelona han suscrito un
convenio de colaboraciéon para el desarrollo del Programa Ciberseguridad por el que la Cdmara de Comercio de
Barcelona (en adelante, la Cdmara) se compromete a desarrollar el Programa en su demarcacion, en base al

presupuesto que tiene disponible.

CUARTO. - Que el Programa Ciberseguridad tiene como objetivo principal impulsar el uso seguro y fiable del
ciberespacio, protegiendo los derechos y las libertades de los ciudadanos y promoviendo el progreso socio
econdmico, con el objeto de hacer frente al impacto econémico de la COVID-19. Para ello, el Programa contempla

dos fases diferenciadas: Fase de Diagndstico Asistido en Ciberseguridad y Fase de Implantacion.

QUINTO. — Que la Camara desarrolla, con el apoyo de la Cadmara de Comercio de Espaia, la labor de
asesoramiento a la empresa del Programa en el ambito de su demarcacién cameral, contando con profesionales
formados en la metodologia del Programa para desempefiar las funciones y responsabilidades de Asesores

Tecnoldgicos dentro del Programa Ciberseguridad.

SEXTO. — Que la Fase de Diagndstico en Ciberseguridad tiene como finalidad evaluar la situacidn actual de la
pyme en materia de ciberseguridad, teniendo en cuenta aspectos técnicos, organizativos, regulatorios y

normativos, entre otros.

Para ello, la Cdmara de Comercio asignard a la empresa Asesores Tecnoldgicos que le guiardn y acompafaran

durante todo este proceso, siguiendo para ello la metodologia especifica del Programa.

SEPTIMO. — Que, por otro lado, la Fase de Implantacién tiene como objetivo realizar la implantacién de las

soluciones establecidas y recomendadas en el Diagnéstico.

Podran acogerse al Plan de Implantacion aquellas empresas que hayan justificado documentalmente su
participacion previa en la Fase | del Programa en la presente convocatoria y que acrediten haber participado en
la anualidad anterior en un Programa similar de Asesoramiento en materia de ciberseguridad en las pymes, de
organismos de Promocion de las TIC de las Comunidades Auténomas, de organismos publicos regionales o locales
o de Cadmaras de Comercio, siempre que cumplan los requisitos indicados en la convocatoria. (tal y como aparece
recogido en el Anexo a la Convocatoria de Ayudas del Programa), y siempre en funcién de la disponibilidad

presupuestaria.

OCTAVO. - Que la empresa destinataria, tras presentar su solicitud de participacién a raiz de la convocatoria
publica de ayudas, ha sido seleccionada de acuerdo con los criterios de seleccion publicados en la convocatoria,

para ser beneficiaria del Programa Ciberseguridad, mediante resoluciéon de fecha

Ambas partes suscriben el presente convenio, sujeto en todo cuanto le sea aplicable a la normativa europea

vigente en materia de programas cofinanciados con Fondos Estructurales, con arreglo a las siguientes

CLAUSULAS
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PRIMERA: el presente Convenio tiene por objeto establecer las condiciones de la ayuda FEDER en el marco del

Programa Ciberseguridad.

Este Programa se inscribe en el Objetivo Tematico 2 “Mejorar el uso y la calidad de las tecnologias de la
informacion y de las comunicaciones y el acceso a las mismas” del POPE, en el marco del titulo de la prioridad de
inversion 2b: “Desarrollo de productos y servicios de TIC, comercio electréonico y una mayor demanda de TIC”, y
contribuye a la consecucién del objetivo especifico OE.2.2.1. “Desarrollar la economia digital, incluyendo el

comercio electrdnico, para el crecimiento, la competitividad y la internacionalizacién de la empresa espafiola”.

A todos los efectos, este Convenio tendra la condicion de documento que establece las condiciones de la ayuda

(DECA).
La operacidn se encuadra en las siguientes actuaciones:

- “001 - Plan de Desarrollo Tecnolédgico - Acciones de Sensibilizacion y Promocion, y Apoyo a la

incorporacion de la economia digital en la Pyme”

- “002 - Plan de Desarrollo Tecnoldgico - Planes de Incorporacidon de la Economia Digital-Acciones de

Apoyo a Empresas”

Asi mismo, la operacidon corresponde a la categoria de intervencién 082 “Servicios y aplicaciones de las TIC para
las PYME (incluidos los negocios y el comercio electrénicos y los procesos empresariales en red), laboratorios
vivientes, ciberemprendedores y empresas emergentes basadas en TIC)”, conforme al Reglamento 288/2014 y

establecida en Fondos 2020.

SEGUNDA: la empresa manifiesta su interés y compromiso de participacion en el Programa Ciberseguridad, en la
Fase de Diagndstico Asistido en Ciberseguridad y en la Fase de Implantacion // Fase de Diagndstico Asistido en
Ciberseguridad// Fase de Implantacion (indicar lo que proceda) y se compromete a participar en el Programa de

acuerdo a sus condiciones, que la empresa declara conocer y que son las siguientes:

- En la Fase de Diagnéstico Asistido en Ciberseguridad se realiza un anadlisis exhaustivo del nivel de
ciberseguridad de la pyme y sus posibilidades de mejora de la proteccién mediante el estudio de su
dependencia de las TIC, riesgos cibernéticos a los que se expone, cultura de seguridad de la informacion

y protocolos de actuacidn, que permite conocer la situacién de la empresa destinataria.

A la finalizacién del mismo, la empresa contara con un Informe de Recomendaciones (de mejora de
procesos, tecnoldgicas y de innovacion) y se identifican posibles actuaciones de mejora a través del
desarrollo de solucionesinnovadoras y de la implantacién de tecnologias habilitadoras a nivel de gestidn,

produccion, logistica, marketing y comercializacién.

- Sila empresa participa en la Fase de Implantacion podra financiar, con cargo al Programa, actuaciones

de gastos incluidos en la relacion de gastos elegibles que se incorporan como anexo 1 de este convenio,
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hasta un importe maximo de 4.000 € (IVA no incluido).

TERCERA: la Fase de Diagndstico Asistido en Ciberseguridad tiene un coste maximo de 1.200 €, cofinanciado
por el Fondo Europeo de Desarrollo Regional (FEDER) y por Institucion Publica Cofinanciadora / Camara de

Comercio Barcelona. Esta fase no tiene coste para la empresa.

Aquellas empresas que hayan sido admitidas tanto en la fase de Diagndstico como en la de Implantacidn, al
término de la primera, disponen del plazo maximo de 10 dias habiles para iniciar la fase Il. En caso contrario

podran ser excluidas del programa por parte de la CAmara de Comercio.

CUARTA: la Fase de Implantacion tiene un presupuesto maximo financiable de 4.000 €, independientemente de
la cuantia de gasto efectuado, cofinanciado al 40% por el Fondo Europeo de Desarrollo Regional (FEDER) y al
60% por la empresa beneficiaria. La empresa debera prefinanciar al 100% los gastos y debera solicitar
autorizacién a la Cdmara de Comercio de aquellos gastos no incluidos en la relacién de gastos elegibles. La Camara

de Comercio deberd dar su conformidad por escrito.

Asi mismo, esta fase incluye un seguimiento del ritmo de ejecucidn y de la adecuacidon de los proyectos de
implantacion, que realizara la CdAmara de Comercio. Este seguimiento no tiene coste para la empresa. El importe
maximo financiable por empresa en este caso es de 480 €, cofinanciado por el Fondo Europeo de Desarrollo

Regional (FEDER) y por Institucion Publica Cofinanciadora / CAmara de Comercio Barcelona.

Estas Ayudas tienen el caracter de subvencion, de acuerdo con el articulo 67.1 del Reglamento 1303/2013, y
revestiran la forma de reembolso de los costes subvencionables en los que efectivamente se han incurrido y

realmente han sido abonados.

La empresa debera solicitar a la Cdmara la aprobacién de los conceptos de gastos con caracter previo a su pago

y ejecucidn, siguiendo el procedimiento descrito en la metodologia del Programa.

Asimismo, de manera complementaria a este Convenio, la Cdmara de Comercio facilitard a la empresa
beneficiaria la informacién y soporte necesarios para recibir el reembolso de los costes subvencionables arriba
citados, de acuerdo con lo establecido en la metodologia del Programa y a las normativas europea y espafiola

aplicables.

La Cadmara de Espaiia, tras la emisidén de los informes de auditoria correspondientes, realizara los pagos a la
empresa destinataria, tras comprobar que esta al corriente de pago de las obligaciones de Seguridad Social y de

Hacienda.

QUINTA: la participacion de la empresa en el Programa tendrd una duracién maxima de 12 meses a partir de la
fecha de la firma del presente Convenio y, en todo caso, debera finalizar antes de la fecha de justificacion maxima

que cada organismo cofinanciador autondmico establezca, que le sera indicada por la Cdmara de Comercio.

Las fases de Diagndstico Asistido en Ciberseguridad no podran finalizar mas alla de la fecha maxima para
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compromiso y devengo de los gastos, indicada en la clausula octava. Las Fases de Implantacion no podran finalizar

mas alld de la fecha maxima para compromiso y devengo de los gastos, indicada en la cldusula octava.

Si la empresa no termina las fases mencionadas en los plazos previstos, la Unidad de Gestidn del Programa en la

Camara de Espafia analizara la situacion pudiendo excluir a la empresa del Programa por no cumplir los plazos o

ampliarlos en el caso de necesidad.

SEXTA: la empresa declara, mediante la firma del presente convenio:

1.

2.

Contar con la capacidad administrativa, financiera y operativa adecuadas para ejecutar la operacién.

Que sigue cumpliendo las condiciones de participacion incluidas en la declaracién responsable anexa a

la solicitud de participacién.

SEPTIMA: la empresa beneficiaria, mediante la firma del presente Convenio, queda obligada a:

Participar activamente en la consecucién de los objetivos del Programa Ciberseguridad.
Cumplir con los plazos de ejecucion establecidos en la clausula quinta.

Hacer el mejor uso de los servicios prestados en el marco del Programa en aras de una mejora de su

competitividad a través del uso de las TIC.

Contestar a cualquier requerimiento que la Cdmara o la Camara de Comercio de Espafia le solicite,

referente a su participacion en el Programa.

Contestar a las encuestas u otro tipo de requerimientos por parte de los érganos control, seguimiento

y evaluacion del Programa.

Comunicar a la Camara la modificacion de cualquier circunstancia que afecte a alguno de los requisitos

exigidos para la concesién de la ayuda.

Informar de la percepcidn de otras subvenciones, ayudas, ingresos o recursos en relacién a la operacién

cofinanciada por el Programa.

Colaborar con la Cdmara de Comercio de Espafia, en lo relativo a los indicadores de productividad

asociados a la actuacion objeto de cofinanciacién por parte del FEDER.

Adicionalmente, la cofinanciacién de las acciones por el FEDER exige una serie de elementos de obligado

cumplimiento de acuerdo a la normativa europea vigente respecto a la gestion del FEDER. Estos elementos estan

referidos basicamente a:

Contabilidad Separada: las entidades participantes deberan mantener un sistema de contabilidad
separada o una codificacién contable adecuada a todas las transacciones relacionadas con cada

operacion, conforme a lo establecido en el art. 125.4.b del Reglamento (UE) 1303/2013 de 17 de
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diciembre de 2013.

e Intercambio electronico de datos: conforme a lo establecido en el articulo 122.3 del Reglamento
1303/2013 y el art. 10.1 del Reglamento de ejecucidén (UE) 1011/2014, los beneficiarios deberan
introducir los datos y documentos de los que sean responsables, asi como sus posibles actualizaciones,
en los sistemas de intercambio electrénico de datos en el formato electrénico que defina la
Administracién Espafiola. El beneficiario declara ser conocedor de la posibilidad de que la Autoridad de
Gestion utilice la informacién comunicada, de conformidad con la normativa comunitaria y nacional
aplicable a los Fondos Estructurales, para efectuar analisis de riesgos con ayuda de herramientas

informaticas especificas situadas dentro de la Unién Europea.

e  Gastos justificados: Unicamente podrdn ser justificados los gastos efectivamente realizados y pagados,
debiendo respetarse las normas sobre gastos subvencionables aprobadas en cumplimiento del articulo

65 del Reglamento 1303/2013.

e Someterse a las actuaciones de comprobacién que, en relaciéon con el Programa, efectue el érgano
designado para verificar su realizaciéon, en nombre de la Comunidad Auténoma, de la Administracién
Espafiola, de la Unidn Europea, o de la Cdmara de Comercio de Espafia en su calidad de organismo

intermedio.

e Laempresa se obliga a someterse a las actuaciones de comprobacion que, en relacién con el Programa,
efectle el drgano designado para verificar su realizacidon o la Cdmara de Espafia, asi como a las que
corresponda efectuar a la Intervencién General de la Administracién del Estado, a las previstas en la
legislacién del Tribunal de Cuentas y a cualquier otro érgano competente, incluyendo a los servicios de

la Comisidn Europea.

e La empresa destinataria colaborard respecto de las eventuales actuaciones de comprobacién,

verificacién y control hasta los plazos que marquen las disposiciones legales vigentes.

e Custodia, Auditoria y control: La documentacién original relativa a la verificacién del gasto realizado
deberd conservarse a disposicién de los organismos de auditoria y control (Cdmara de Espafia, FEDER,
Direccion General de Fondos Comunitarios, Intervencion General del Estado, Comisién Europea,
Tribunal de Cuentas Europeo u otros competentes) durante el plazo establecido en la normativa
aplicable (art.140.2 del Reglamento 1303/2013), y que cumple tres afios a partir del 31 de diciembre
siguiente a la presentacidn de las cuentas en las que estén incluidos los gastos de la operacion (La
Autoridad de Gestidn informara a los beneficiarios de la fecha de inicio del periodo mencionado en el
parrafo anterior y la Cadmara de Espafia comunicara, a su vez, a la Cdmara la citada fecha para su

conocimiento).

e Maedidas Antifraude: ambas partes aceptan la obligacion de aplicar medidas antifraude eficaces y
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proporcionadas en su dmbito de gestion, evitar la doble financiacidn, falsificaciones de documentos, etc.

asi como se obligan a proporcionar informacion para deteccion de posibles "banderas rojas".

Ambas partes declaran ser conocedoras de la posibilidad de comunicar al Servicio Nacional de
Coordinacién Antifraude (SNCA) aquellos hechos que pudieran ser constitutivos de fraude o

irregularidad.

e Ensucaso, proceder en tiempo y forma al reintegro de las cantidades indebidamente percibidas, en los

supuestos en que proceda de conformidad con lo dispuesto en la normativa aplicable.

e En el caso de que se detecten irregularidades en el gasto justificado por el beneficiario que finalice en
una correccion financiera, se minorara la ayuda FEDER y se aplicara el procedimiento para la tramitacion
de rectificaciones y correcciones financieras descrito en el Manual de Sistemas de la Camara de
Comercio de Espafia, esto es, la devolucién de los importes percibidos indebidamente, asi como los

posibles intereses de demora que se hubiesen devengado.

e Laempresa se compromete a ejecutar las operaciones de acuerdo con lo establecido en la metodologia
del Programa Ciberseguridad, de conformidad con los Criterios de Seleccidn de Operaciones y a cumplir

en todo momento la normativa nacional y comunitaria aplicable.

e Mantener la inversidon cofinanciada durante un plazo de 3 afios desde el cobro de la ayuda europea, sin
que sufra una modificacién sustancial que afecte a su naturaleza o a sus condiciones de ejecucidn, o a
la zona de ejecucion del programa, o que se derive de un cambio en la naturaleza de la propiedad o al

cese de una actividad productiva. (articulo 71 del Reglamento (UE) 1303/2013).

La empresa beneficiaria no tendra que devolver el importe de la subvencién si se produce “cese de la

actividad productiva debido a una insolvencia no fraudulenta”.

o Si el beneficiario participa en la fase Il del Programa, deberd respetar el Reglamento de norma de
minimis, Reglamento (UE) 1407/2013, de 18 de diciembre de 2013, relativo a la aplicacion de los

articulos 107 y 108 del Tratado de Funcionamiento de la Unidn Europea a las ayudas de minimis.

OCTAVA: el Calendario de Ejecucion de la operacion sera el siguiente:

FECHA INICIO OPERACION [a cumplimentar por Cdmara de Comercio de Barcelona]

FECHA MAXIMA PARA COMPROMISO Y | [a cumplimentar por Cdmara de Comercio de Barcelona]
DEVENGO DE LOS GASTOS

FECHA FIN DE OPERACION (fecha fin de | [a cumplimentar por Cdmara de Comercio de Barcelona]
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todos los pagos, incluido IRPF)

FECHA FIN DE JUSTIFICACION (2 meses | [a cumplimentar por Cdmara de Comercio de Barcelona]

después de la fecha fin de la operacidn)

NOVENA: el Plan Financiero correspondiente a la operacidon de la empresa beneficiaria de la Fase de Ayudas,
incluye las actuaciones ejecutadas por las empresas en relacion a los gastos elegibles del Programa, durante la

Fase de Implantacion.

COSTE MAXIMO TOTAL 4.000 euros

SUBVENCIONABLE ELEGIBLE (Fase de El IVA, IGIC e impuestos de naturaleza similar no seran elegibles

Implantacion) conforme a las normas del programa recogidas en el Anexo.

CUANTIA MAXIMA DE LA AYUDA, a
1.600 euros
percibir por la empresa beneficiaria

La prefinanciacion y cofinanciacién de la operacién sera la siguiente:

Prefinanciacion operacion: 100% empresa beneficiaria

Cofinanciacion operacion: 40% Cofinanciacion FEDER / 60% Cofinanciaciéon empresa

DECIMA: |a actuacidn podra contribuir a la consecucion de los siguientes indicadores de productividad:

- €001 (numero de empresas que reciben ayudas de todo financiero): 1

- €002 (numero de empresas que reciben subvenciones): Si la empresa es beneficiaria de la Fase de

Ayudas [1], si no lo es [0]

- €004: numero de empresas que reciben ayuda no financiera: Si la empresa es beneficiaria de la Fase de

Asesoramiento [1], si no lo es, [0]
- €C005: nimero de nuevas empresas! beneficiarias de la ayuda financiera o apoyo: [0] / [1]

1Se considera una nueva empresa aquélla que no existia tres afios antes de recibir la ayuda. No se

considera empresa nueva si Unicamente cambia su forma legal.

DECIMOPRIMERA: a lo largo del proceso de asesoramiento la empresa y las Cdmaras irdn intercambiando

informacion necesaria para ir elaborando el Informe de Recomendaciones. La Cdmara de Comercio, a la
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finalizacidn de la Fase de Asesoramiento, entregara dicho Informe de Recomendaciones.

DECIMOSEGUNDA: respecto a las obligaciones relativas a informacién, comunicacion y publicidad, la empresa

beneficiaria de Fase de Implantacién debera reconocer el apoyo de los Fondos a la operacién, mostrando:

a)

b)

Colocara, durante la realizacion de la operacion (desde que se aprueba la participacién en Fase Il hasta
que recibe el pago de la misma), carteles con informacion sobre el proyecto (de un tamafio minimo A3)
en el que se mencionara la ayuda financiera de la Unidn, en un lugar visible para el publico, como por
ejemplo la entrada de su edificio. En estos carteles figurara el logotipo de la Unidn Europea (en la linea
de logos se colocard la bandera de la Unién Europea y debajo escrito Unidn Europea), la referencia al
Fondo (fuera de la linea de logos) en este caso Fondo Europeo de Desarrollo Regional y su lema: Una
manera de hacer Europa, objetivo tematico y nombre del proyecto. El beneficiario se comprometera a

enviar a la Cdmara una fotografia que constate su utilizacion.

Incorporaran en la pagina web o sitio de Internet, si lo tuviera, una breve descripcién de la operacion
con sus objetivos y resultados, y destacando el apoyo financiero de la Unién de manera proporcionada
al nivel de apoyo prestado. Cuando sea manifiesta la imposibilidad de cumplimiento estricto de lo
indicado en este punto, la pyme o auténomo entregara un documento acreditando la imposibilidad de

cumplimiento.

En este apartado, figurara el logotipo de la Unién Europea, referencia al Fondo y lema junto con la

siguiente frase:

“INombre de la empresa] ha sido beneficiaria del Fondo Europeo de Desarrollo Regional cuyo objetivo
es mejorar el uso y la calidad de las tecnologias de la informacidén y de las comunicaciones y el acceso a
las mismas y gracias al que ha [descripcidon de la operacidén] para [la mejora de competitividad y
productividad de la empresal. [Fecha de la accidn]. Para ello ha contado con el apoyo del [nombre del

programa] de la CdAmara de Comercio de Barcelona”
Una manera de hacer Europa

El material a justificar ante la Cdmara de Espafia, que la empresa beneficiaria deberd entregar a la
Cadmara local debidamente fechado, sera: Fotografia del cartel en A3 en algun lugar visible de su edificio,
pantallazo de la pagina web o documento de manifiesta imposibilidad de cumplimiento al no tener

pagina web o sitio de internet.

DECIMOTERCERA: igualmente, la aceptacidon de esta ayuda supone su permiso a que el Organismo que la

concede publique en su pagina web su conformidad con el texto que se adjunta:

"Soy conocedor de que esta actuacion estd cofinanciada con Fondos Europeos y me comprometo a indicarlo asi

siempre que deba hacer referencia a la misma, frente a terceros o a la propia ciudadania. Por la importancia que
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considero tienen este tipo de ayudas para nuestra empresa, es por ello que valoro muy positivamente la
contribucion del FEDER, principal fondo de la Politica de Cohesién europea, por lo que supone de impulso a
nuestro trabajo y en consecuencia al crecimiento econdmico y la creacién de empleo de la regién en que me

ubico y de Espafia en su conjunto".

Todo ello conforme a lo establecido en el Anexo Xll del Reglamento (UE) 1303/2013, en materia de informacién

y comunicacion sobre el apoyo procedente del FEDER.

DECIMOCUARTA: la empresa da su consentimiento para que sus datos sean incluidos en la lista publicada de
conformidad con el art. 115 apartado 2) del Reglamento (UE) n2 1303/2013 del Parlamento Europeo y del Consejo
de 17 de diciembre de 2013, siendo conocedora de que la aceptacion de la ayuda, supone su aceptacion a ser

incluidas en la mencionada lista.

Por otro lado, a los efectos del Reglamento General de Proteccion de Datos, CAmara de Comercio de Espafia con
direccion en C/ Ribera de Loira 12, 28042 Madrid y Camara de Comercio de Barcelona, con direccion en Avda
Diagonal 452, 08006 Barcelona, trataran los datos del beneficiario en régimen de corresponsabilidad. Este
tratamiento de datos necesario para la gestion del Programa Ciberseguridad. La finalidad de dicho tratamiento
es posibilitar la ejecucidn, desarrollo, seguimiento y control del Programa Ciberseguridad. En el marco de este
Programa sus datos serdn comunicados a las autoridades competentes en el FEDER, organismo cofinanciador del
Programa Ciberseguridad, para los mismos fines. Asimismo, sus datos podran ser tratados con la finalidad de
llevar a cabo las comprobaciones y actividades de control e inspeccién que, en su caso, puedan ser llevadas a

cabo por las Autoridades competentes.

Sus datos serdn conservados por un plazo de 5 afios tras la finalizacidn del Programa con la finalidad de atender

posibles responsabilidades derivadas de su participacion en el mismo, salvo que fueran aplicables otros plazos.

Puede ejercer sus derechos de acceso, rectificacion, supresion, portabilidad, limitacion u oposicidn, escribiendo
a cualquiera de las Cdmaras a las direcciones indicadas o por correo electrénico, a lopd@cambrabcn.org . Debera
incluir una copia de su documento de identidad o documento oficial andlogo que le identifique. Si lo considera

oportuno, puede presentar una reclamacion ante la Agencia Espafiola de Proteccidn de Datos.
DECIMOQUINTA: causas de resolucién del Convenio.
El presente Convenio quedara resuelto de pleno derecho por el transcurso de su plazo de duracién.
Seran causas de resolucién del Convenio las siguientes:

a) El mutuo acuerdo de las partes que intervienen en el presente Convenio.

b) Por incumplimiento de las obligaciones de las partes. En este supuesto, la parte cumplidora debera
notificar a la incumplidora su intencion de resolver el Convenio, indicando la causa de resolucion y

disponiendo ésta de un plazo maximo de diez (10) dias para subsanar dicho incumplimiento.

Fondo Europeo de Desarrollo Regional Una manera de hacer Europa

MOB 2020 29 de 38



%;detnmm Ci|u-r-:vgural|:u| Célnaras

UNION EURDPEA, de Barcelona

c) Porlaimposibilidad sobrevenida de cumplir el objeto de la colaboracién por cualquiera de las partes.

d) Por renuncia expresa de la empresa participante en el Programa. En este caso la empresa comunicara
por escrito su decisién de renunciar a la Cdmara, que le remitird el correspondiente documento de

renuncia por duplicado para su firma por la empresa, que debera remitir una copia firmada a la Camara.

En aquellos casos en los que no sea posible recabar la firma de la empresa, la CAmara le comunicara su
exclusion por correo certificado. Desde el envio de esta comunicacidn, la empresa se considerara

excluida.

La renuncia a la participacion en el Programa no supone en ningun caso la devolucién de las cantidades
abonadas por la misma, sin perjuicio de las acciones que los asesores/proveedores, en su caso, puedan
emprender para reclamar el pago de los servicios prestados y no abonados por la empresa. Asimismo,

supone renunciar a percibir ayuda por las actividades previamente ejecutadas y pagadas.
e) Por las demas causas establecidas en la legislacion vigente.

DECIMOSEXTA: toda controversia o conflicto que se derive del presente Convenio, se resolvera definitivamente
mediante arbitraje de uno o mas arbitros, en el marco de la Corte Espafiola de Arbitraje, de conformidad con su
reglamento y Estatuto, a la que se encomienda la administracién del arbitraje y la designacion del arbitro o del

tribunal arbitral. Las partes hacen constar su compromiso de cumplir el laudo que se dicte.

DECIMOSEPTIMA: la empresa garantiza la veracidad de la informacién que ha proporcionado, declara que
conoce el Programa Ciberseguridad, sus objetivos, la normativa aplicable, el proceso de financiacion y la cuantia

y acepta las condiciones de participacion en el Programa.

Y en prueba de conformidad, las dos partes firman el presente Convenio:

D. ..... D. ...
Cdmara de Comercio de Barcelona. Responsable de la empresa.
Fondo Europeo de Desarrollo Regional Una manera de hacer Europa
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Anexo IV de la Convocatoria

Condiciones de participacidn y Tipologia y justificacion de Gastos elegibles Fase de Ayudas
del Programa

1 Condiciones de Participacion en el Programa

Ademas de todas aquellas reflejadas en las bases de la convocatoria de ayudas, la participacion en el Programa

Ciberseguridad conlleva las siguientes condiciones de participacion:

Evaluacion de Solicitudes

La evaluacion de solicitudes de participaciéon y admisién de empresas al Programa se realizara en el orden

establecido segun el mecanismo indicado en la convocatoria.

Resolucion de Solicitudes

La resolucidon de las solicitudes sera comunicada a los beneficiarios por escrito a través de la Camara de

Comercio.

Admision en las Distintas Fases

e En el caso de solicitar participar en la Fase | + Fase I, la admisidn en cualquiera de estas fases se
realizard siempre que exista presupuesto disponible y se cumplan las condiciones de la
convocatoria, pudiendo darse el caso de admision Unicamente en Fase I.

e En el caso concreto de la Fase Il del Programa, podran ser beneficiarias aquellas empresas que
hayan justificado documentalmente su participacién previa en la Fase | del Programa en la
presente convocatoria o dentro de la convocatoria correspondiente a la anualidad anterior, y que
no hayan sido beneficiarias de Fase Il.

También podran optar a Fase Il aquellas que acrediten haber participado en la anualidad actual o
anterior en un Programa similar de Asesoramiento en materia de ciberseguridad en las pymes, de
organismos de Promocién de las TIC de las Comunidades Autdnomas, de organismos publicos
regionales o locales o de Cdmaras de Comercio, siempre que cumplan los requisitos indicados en la
convocatoria.

En este caso, se deberd adjuntar copia de la convocatoria, asi como copia del informe de
asesoramiento en Ciberseguridad.

Si se estimase que el informe no cumple con los requisitos establecidos en la convocatoria para

poder pasar directamente a Fase |l, se valoraria la admision de la empresa en Fase | + Fase Il

Contenidos minimos de Diagndsticos similares aceptados

e Andlisis del contexto de la empresa e identificacién de las necesidades de la pyme en materia de
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ciberseguridad.

e Analisis de aspectos vinculados a la competitividad de la pyme.

e Analisis de la motivacién de la pyme por participar en el programay la mejora competitiva.

e Andlisis del grado de seguridad fisica y del entorno de las instalaciones de la pyme, identificando
aspectos de mejora y recomendaciones asociadas.

e Analisis del grado de seguridad de los equipos y recursos humanos.

¢ Andlisis del grado de seguridad de las operaciones y comunicaciones

¢ Adopcién de aspectos normativos y regulatorios

2 Requisitos Generales de los Servicios

2.1 Consideraciones generales

Las empresas podran financiar con cargo al Programa gastos e inversiones asociados al
desarrollo/ejecucién de los proyectos de Implantacién hasta un importe maximo de 4.000euros,

(aunque la empresa pueda abordar implantaciones de mayor cuantia).

El Programa Ciberseguridad subvencionard los gastos asociados a la prestaciéon del servicio de
implantacion por parte de los proveedores seleccionados, segun el Plan Personalizado de Implantacion
definido, asi como otros gastos e inversiones que, en su caso, sean necesarios para su puesta en marcha
y que se encuentren dentro de la relacién de gastos elegibles de Ciberseguridad, financiandose los costes
de los servicios prestados por dichos proveedores de implantacion (segun las condiciones y alcances

definidos).

A continuacion, se relacionan las consideraciones generales a tener en cuenta por las empresas:

e Dentro del Programa se contemplardn exclusivamente las acciones destinadas a la
implantacién de soluciones de ciberseguridad en la empresa.

e Solo se consideraran los gastos facturados por terceros, quienes no podran estar vinculados a
la empresa beneficiaria de la ayuda.

e Estan excluidos los costes internos de la empresa, asi como cualquier otro producto y/o
servicio realizado internamente por personal de la empresa, representantes legales,
apoderados, etc....

¢ No se subvencionard en ningun caso la prestacién de servicios por parte de las instituciones
involucradas en el Programa.

e La empresa ha de tener en cuenta que deberd estar al corriente en sus obligaciones
tributarias y de Seguridad Social.

e Los impuestos indirectos (IVA, IGIC e impuestos de naturaleza similar) no se consideraran
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subvencionables en ningun caso.

Todos los proyectos de implantacion recogidos en la convocatoria Ciberseguridad, deberan cumplir

con los requisitos que se describen a continuacion:

2.2 Componentes de los servicios (gastos e inversiones financiables)

Los servicios requeridos, en funcidn de la naturaleza de los proyectos tipo que engloban, podran incluir

los siguientes tipos de componentes:

¢ Implantacion de aplicaciones informaticas especificas y necesarias para el desarrollo de algun
area de actividad que formen parte de las recomendaciones emitidas durante el diagndstico o

que sean autorizadas desde la Unidad de Gestion del Programa de la Cdmara de Espania.

¢ Derechosde uso de soluciones en la nube (salvo casos expresamente autorizados por la Unidad de
Gestion del Programa de la Cadmara de Espafia), incluyéndose tanto el alta en el servicio como la
adquisicién de licencias de uso, durante un plazo de vigencia maximo de 12 meses a contar desde
la fecha de la firma del contrato con las empresas beneficiarias. Para poder considerar como
elegible el gasto de los 12 meses, la empresa deberd abonar la cantidad correspondiente por

adelantado.

¢ Hardware especifico para la utilizacién de la empresa beneficiaria de la solucién implantada, en
aquellos casos en los que se recoja explicitamente. Quedan explicitamente excluidos de los
gastos elegibles, los siguientes:
o Ordenadores, portatiles o de sobremesa
o Tablets

o Servicios de conectividad

e Servicio de consultoria para la optimizacion de la inversidén, analizando las necesidades
especificas de la empresa, funcionalidades requeridas, e integraciéon con otros sistemas de

informacion.

e Servicios para la puesta en marcha y/o parametrizacion inicial del hardware y software, asi como

elaboracion y desarrollo de los elementos necesarios propios de la solucidn.

e Capacitacion a impartir en la empresa beneficiaria para el correcto uso de las soluciones

implantadas.

Aquellos proyectos que suponen un trabajo mensual durante un periodo determinado deberd haberse

ejecutado en su totalidad y pagado antes de la fecha limite establecida.

Cualquier otro tipo de solucidn, para impulsar el uso seguro y fiable del ciberespacio, no relacionada
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en el presente documento, podria ser susceptible de ser elegible y por tanto de percibir ayuda, previa

autorizacion de la Unidad de Gestion del Programa de la CCE.

Lassoluciones tecnoldgicas deberan cumplir los requisitos legales requeridos en materia de proteccién de
datos personales y/o en otras materias, comprometiéndose el proveedor a no prescribir soluciones SaaS

gue no cumplan con la normativa vigente.

Las soluciones tecnoldgicas financiadas a través del Programa Ciberseguridad deberdn incorporar en
una zona visible los logotipos de las entidades financiadoras del Programa (Unién Europea, Entidad
financiadora Local y Camara tutelante), conservando las dimensiones originales. Se deberd hacer
referencia al Fondo Europeo de Desarrollo Regional (FEDER) y a su lema: “Una manera de hacer
Europa”. Del mismo modo, el hardware financiado debera llevar un identificador (pegatina o similar)

que recoja los logotipos de las entidades financiadoras del Programa.
2.3 Otros requisitos

Las empresas beneficiarias, en la medida en que deben respetar en las contrataciones que realicen los
principios de publicidad, concurrencia, transparencia, confidencialidad, igualdad y no discriminacidn,
deberdn solicitar como minimo tres ofertas de diferentes proveedores cuando el importe de gasto
subvencionable supere las cuantias establecidas en la Ley de Contratos del Sector Publico para el
contrato menor (de conformidad con lo previsto en el articulo 31 de la Ley 38/2003, de 17 de
noviembre, General de Subvenciones). En este sentido, deberian (i) documentarse las solicitudes de
tres ofertas de proveedores diferentes; (ii) conservarse los presupuestos recibidos; (iii) justificarse

convenientemente las elecciones realizadas.

3 Facturacion

A efectos de la justificacion del gasto/inversidn realizados por la empresa, la regla general es que sdélo se
admitiran facturas de proveedores (para un mismo proyecto pueden existir varios proveedores), por lo

gue estos deberan hacer la labor de intermediacidn con los proveedores finales de las soluciones SaasS.

En las facturas emitidas a la empresa beneficiaria deberdn hacerse constar los siguientes conceptos, de

forma desglosada:

e Costes del hardware implantado, en su caso, con detalle del mismo.

e Costes de alta, parametrizacidon y migracion inicial de las soluciones Saas.

e Costes asociados a la licencia de uso de las soluciones Saas, indicando el periodo maximo de 12
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meses al que corresponde el mismo (no podra extenderse mas alld de 12 meses a partir de la

firma del contrato).

A la finalizacion del proyecto, el proveedor debera seguir proporcionando el servicio a la empresa
beneficiaria (como intermediador) o, en su caso, traspasar el servicio a la empresa beneficiaria, quien serd en

todo caso la titular del mismo.

Todas lasinversiones deben iniciarse con posterioridad a la presentacidn de la solicitud de participacién en
el Proyecto/Firma del PPI, y estar efectivamente realizadas y pagadas dentro del periodo de vigencia

establecido.

En todas las facturas relativas a gastos a cofinanciar por Ciberseguridad, serd conveniente indicar que los

servicios han sido prestados en el seno del Programa Ciberseguridad.

4 Justificacion de Gastos

Para la justificacion de los gastos realizados, aparte de otra documentacién que le pueda ser requerida, la

empresa debera presentar a la Cdmara de Comercio en el plazo mdximo de 2 meses desde la

finalizacién de su convenio con la Cdmara la siguiente documentacion:

1. Facturasdel Proveedor

A efectos de lajustificacion del gasto/inversidn realizados por la empresa, la regla general es que sélo se
admitirdn facturas de proveedores, por lo que estos deberan hacer la labor de intermediacién con los

proveedores finales de las soluciones SaasS.

Para que una factura se considere cumplimentada debe contener:

Fecha de la factura.

Numero de la factura.

Razon social y NIF del emisor y de la entidad beneficiaria.
Descripcién del gasto incurrido en la factura.

Importe unitario por articulo.

Detalle del IVA o del IRPF en su caso, etc.

2. Documentos de pago efectivo de las facturas del Proveedor

La justificacion de los pagos realizados se realizard mediante documento bancario, no siendo

admitidos los pagos realizados en efectivo.

Formas de pago aceptadas:

a) Pagos realizados mediante transferencia: copia de la orden de transferencia, asi como de

extracto bancario donde se pueda comprobar claramente el descuento de la orden de
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transferencia aportada. No son elegibles las comisiones bancarias por este concepto.

b) Pagos realizados mediante chequebancario: copia del cheque bancario y copia del extracto
bancario donde se pueda verificar el correspondiente cargo en la cuenta bancaria de la

entidad beneficiaria.

c) Pagos realizados mediante pagaré: copia del pagaré y copia de extracto bancario donde se
pueda verificar el correspondiente cargo en la cuenta bancaria de la entidad beneficiaria. No es
prueba suficiente de pago efectivo el posible descuento del pagaré que el proveedor haya
podido realizar en una entidad bancaria, es decir, el pago efectivo no quedara acreditado

hasta que se aporte el cargo del importe en la cuenta de la entidad beneficiaria.

d) Pagos realizados mediante tarjetadetitularidaddelaentidadbeneficiaria: copia tanto del recibo

mensual de la tarjeta como del extracto bancario donde se pueda verificar el descuento de

dicho extracto.

e) Pagos realizados mediante confirming: contrato del cliente (beneficiario) con la entidad
financiera, pago del cliente (beneficiario) a la entidad financiera, pago de la entidad

financiera al proveedor.

f)  Pagos realizados mediante factoring: contrato entre proveedor (acreedor) y la empresa de
factoring, justificante de ingreso en la cuenta del acreedor, del importe acordado en el
contrato anterior, notificacion de cesién de la deuda al deudor (empresa beneficiaria),

justificante de pago del beneficiario a la entidad financiera del importe de la cesidn.

g) Pagos en efectivo: no se admitiran pagos en efectivo ni los no justificados mediante los

documentos sefialados en los apartados anteriores.
3. Extracto bancario

Extractos bancarios acreditativos de los pagos donde figure el cargo en cuenta de los mismos.
La copia de los extractos bancarios acreditativos de los pagos son requisito imprescindible, si bien
aquellas empresas que utilicen banca electrénica podrdn presentar en sustitucion la documentacion

que en este sentido dispongan.
4. Evidencia del gasto

Capturas de pantalla, fotografias, informes y demds elementos que proporcionen una evidencia valida
del gasto realizado. La Cdmara de Comercio informara, para cada proyecto implantado, cuales

son las evidencias que es necesario presentar.

Impuestos indirectos. Los impuestos indirectos (IVA, IGIC e impuestos de naturaleza similar) no se
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Igualmente, tampoco seran subvencionables las contribuciones en especie

5 Proyectos Tipo Susceptibles de ser Financiados en Ciberseguridad

A continuaciodn, se presenta el listado de proyectos tipo subvencionables en el programa Ciberseguridad.

La empresa puede estar interesada, en funcidn de su estrategia y objetivos de negocio, en implantar algun

tipo de proyecto no contemplado en el catidlogo de proyectos tipo existente. Estos proyectos fuera de

catalogo seran elegibles y por tanto percibirdan ayuda, previa autorizacion de la Unidad de Gestion del

Programa de la Camara de Espafa, que evaluard la contribucién del proyecto TIC a la mejora de la

productividad y competitividad de la empresa beneficiaria.

PROYECTOS CONSULTIVOS

Auditoria Técnica de Seguridad
Adaptacién a la RGPD
Auditoria Web y Cumplimiento LSSI-CE

1
2
3
4. Plan de Contingenciay Continuidad
5. Analisis de Vulnerabilidades

6

Obtencidn certificacion 1ISO 27001

GESTION DE ACCESO E IDENTIDAD

7. Sistema de control de acceso
8. Autenticacion Multifactor

9. Sistema de Centralizacion de Certificados

PROTECCION EN EL PUESTO DE TRABAJO

10. Sistema de Alimentacion Ininterrumpida (SAl)
11. Solucién Antimalware

12. Seguridad de Correo Electrénico

SEGURIDAD EN APLICACIONES Y DATOS

13. Control de Aplicaciones (Whitelisting)
14. Copias de Seguridad

15. Encriptacién de datos
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SEGURIDAD EN LAS REDES

16

17.
18.
19.
20.
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. Gestidén Centralizada de Dispositivos

Hardware Firewall

Plataforma de Monitorizacién de Redes

Sistema SIEM (Security Information and Event Management)

Red VPN (Acceso remoto seguro)
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