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1 Condiciones de Participacion en el Programa

Ademas de todas aquellas reflejadas en las bases de la convocatoria de ayudas, la participacion en el

Programa Ciberseguridad conlleva las siguientes condiciones de participacion:

Evaluacion de Solicitudes

La evaluacion de solicitudes de participacidon y admisidon de empresas al Programa se realizara en el orden

establecido segun el mecanismo indicado en la convocatoria.

Resolucion de Solicitudes

La resolucion de las solicitudes sera comunicada a los beneficiarios por escrito a través de la Cdmara de

Comercio.

Admision en las Distintas Fases

e En el caso de solicitar participar en la Fase | + Fase I, la admisidn en cualquiera de estas fases se
realizara siempre que exista presupuesto disponible y se cumplan las condiciones de la

convocatoria, pudiendo darse el caso de admisidén Unicamente en Fase I.

e En el caso concreto de la Fase Il del Programa, podran ser beneficiarias aquellas empresas que
hayan justificado documentalmente su participacion previa en la Fase | del Programa en la
presente convocatoria o dentro de la convocatoria correspondiente a la anualidad anterior, y

que no hayan sido beneficiarias de Fase II.

También podrdn optar a Fase Il aquellas que acrediten haber participado en la anualidad actual
o anterior en un Programa similar de Asesoramiento en materia de ciberseguridad en las pymes,
de organismos de Promocion de las TIC de las Comunidades Auténomas, de organismos publicos
regionales o locales o de Camaras de Comercio, siempre que cumplan los requisitos indicados en

la convocatoria.

En este caso, se debera adjuntar copia de la convocatoria, asi como copia del informe de

asesoramiento en Ciberseguridad.

Si se estimase que el informe no cumple con los requisitos establecidos en la convocatoria para

poder pasar directamente a Fase Il, se valoraria la admision de la empresa en Fase | + Fase Il.
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Contenidos minimos de Diagndsticos similares aceptados

e Analisis del contexto de la empresa e identificacion de las necesidades de la pyme en materia de

ciberseguridad.
e Analisis de aspectos vinculados a la competitividad de la pyme.
e Analisis de la motivacion de la pyme por participar en el programa y la mejora competitiva.

e Analisis del grado de seguridad fisica y del entorno de las instalaciones de la pyme, identificando

aspectos de mejora y recomendaciones asociadas.
e Analisis del grado de seguridad de los equipos y recursos humanos.
e Analisis del grado de seguridad de las operaciones y comunicaciones

e Adopcion de aspectos normativos y regulatorios.
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2 Requisitos Generales de los Servicios

2.1 Consideraciones generales

Las empresas podran financiar con cargo al Programa gastos e inversiones asociados al
desarrollo/ejecucién de los proyectos de Implantacion hasta un importe maximo de 4.000 euros,

(aunque la empresa pueda abordar implantaciones de mayor cuantia).

El Programa Ciberseguridad subvencionard los gastos asociados a la prestacién del servicio de
implantacion por parte de los proveedores seleccionados, segun el Plan Personalizado de Implantacion
definido, asi como otros gastos e inversiones que, en su caso, sean necesarios para su puesta en
marcha y que se encuentren dentro de la relacién de gastos elegibles de Ciberseguridad, financidandose
los costes de los servicios prestados por dichos proveedores de implantacidn (segun las condiciones y

alcances definidos).
A continuacidn, se relacionan las consideraciones generales a tener en cuenta por las empresas:

e Dentro del Programa se contemplardn exclusivamente las acciones destinadas a la

implantacidn de soluciones de ciberseguridad en la empresa.

e Sélo se consideraran los gastos facturados por terceros, quienes no podran estar vinculados

a la empresa beneficiaria de la ayuda.

e  Estan excluidos los costes internos de la empresa, asi como cualquier otro producto y/o
servicio realizado internamente por personal de la empresa, representantes legales,

apoderados, etc....

e No se subvencionara en ningln caso la prestacién de servicios por parte de las instituciones

involucradas en el Programa.

e La empresa ha de tener en cuenta que deberd estar al corriente en sus obligaciones

tributarias y de Seguridad Social.

e Los impuestos indirectos (IVA, IGIC e impuestos de naturaleza similar) no se consideraran

subvencionables en ningln caso.

Todos los proyectos de implantacion recogidos en la convocatoria Ciberseguridad, deberan cumplir

con los requisitos que se describen a continuacién:
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2.2 Componentes de los servicios (gastos e inversiones financiables)

Los servicios requeridos, en funcion de la naturaleza de los proyectos tipo que engloban, podran incluir

los siguientes tipos de componentes:

¢ Implantacidn de aplicaciones informaticas especificas y necesarias para el desarrollo de algun
area de actividad que formen parte de las recomendaciones emitidas durante el diagndstico o

gue sean autorizadas desde la Unidad de Gestidn del Programa de la Cdmara de Espafia.

e Derechos de uso de soluciones en la nube (salvo casos expresamente autorizados por la Unidad
de Gestion del Programa de la Cdmara de Espafia), incluyéndose tanto el alta en el servicio como
la adquisicién de licencias de uso, durante un plazo de vigencia maximo de 12 meses a contar
desde la fecha de la firma del contrato con las empresas beneficiarias. Para poder considerar
como elegible el gasto de los 12 meses, la empresa debera abonar la cantidad correspondiente

por adelantado.

e Hardware especifico para la utilizacion de la empresa beneficiaria de la solucién implantada, en
aquellos casos en los que se recoja explicitamente. Quedan explicitamente excluidos de los

gastos elegibles, los siguientes:
o Ordenadores, portatiles o de sobremesa
o Tablets
o Servicios de conectividad

e Servicio de consultoria para la optimizacidn de la inversion, analizando las necesidades
especificas de la empresa, funcionalidades requeridas, e integracién con otros sistemas de

informacion.

e Servicios para la puesta en marcha y/o parametrizacion inicial del hardware y software, asi como

elaboracion y desarrollo de los elementos necesarios propios de la solucién.

e Capacitacidon a impartir en la empresa beneficiaria para el correcto uso de las soluciones

implantadas.

Aquellos proyectos que suponen un trabajo mensual durante un periodo determinado debera haberse

ejecutado en su totalidad y pagado antes de la fecha limite establecida.

Cualquier otro tipo de solucién, para impulsar el uso seguro y fiable del ciberespacio, no relacionada
en el presente documento, podria ser susceptible de ser elegible y por tanto de percibir ayuda, previa

autorizacion de la Unidad de Gestion del Programa de la CCE.
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Las soluciones tecnoldgicas deberdn cumplir los requisitos legales requeridos en materia de proteccion
de datos personales y/o en otras materias, comprometiéndose el proveedor a no prescribir soluciones

Saa$S que no cumplan con la normativa vigente.

Las soluciones tecnoldgicas financiadas a través del Programa Ciberseguridad deberdn incorporar en
una zona visible los logotipos de las entidades financiadoras del Programa (Unién Europea, Entidad
financiadora Local y Camara tutelante), conservando las dimensiones originales. Se debera hacer
referencia al Fondo Europeo de Desarrollo Regional (FEDER) y a su lema: “Una manera de hacer
Europa”. Del mismo modo, el hardware financiado debera llevar un identificador (pegatina o similar)

que recoja los logotipos de las entidades financiadoras del Programa.

2.3 Otros requisitos

Las empresas beneficiarias, en la medida en que deben respetar en las contrataciones que realicen los
principios de publicidad, concurrencia, transparencia, confidencialidad, igualdad y no discriminacién,
deberdan solicitar como minimo tres ofertas de diferentes proveedores cuando el importe de gasto
subvencionable supere las cuantias establecidas en la Ley de Contratos del Sector Publico para el
contrato menor (de conformidad con lo previsto en el articulo 31 de la Ley 38/2003, de 17 de
noviembre, General de Subvenciones). En este sentido, deberian (i) documentarse las solicitudes de
tres ofertas de proveedores diferentes; (ii) conservarse los presupuestos recibidos; (iii) justificarse

convenientemente las elecciones realizadas.
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3 Facturacion

A efectos de la justificacion del gasto/inversidn realizados por la empresa, la regla general es que sélo se
admitiran facturas de proveedores (para un mismo proyecto pueden existir varios proveedores), por lo

que estos deberdn hacer la labor de intermediacidn con los proveedores finales de las soluciones SaaS.

En las facturas emitidas a la empresa beneficiaria deberan hacerse constar los siguientes conceptos, de

forma desglosada:
e  Costes del hardware implantado, en su caso, con detalle del mismo.
e  Costes de alta, parametrizacion y migracion inicial de las soluciones SaaS.

e Costes asociados a la licencia de uso de las soluciones Saa$, indicando el periodo maximo de 12
meses al que corresponde el mismo (no podrd extenderse mas alld de 12 meses a partir de la

firma del contrato).

A la finalizacion del proyecto, el proveedor debera seguir proporcionando el servicio a la empresa
beneficiaria (como intermediador) o, en su caso, traspasar el servicio a la empresa beneficiaria, quien sera

en todo caso la titular del mismo.

Todas las inversiones deben iniciarse con posterioridad a la presentacion de la solicitud de participacion
en el Proyecto/Firma del PPI, y estar efectivamente realizadas y pagadas dentro del periodo de vigencia

establecido.

En todas las facturas relativas a gastos a cofinanciar por Ciberseguridad, sera conveniente indicar que los

servicios han sido prestados en el seno del Programa Ciberseguridad.

4 Justificacion de Gastos

Para la justificacion de los gastos realizados, aparte de otra documentacién que le pueda ser requerida,

la empresa deberd presentar a la Cdmara de Comercio en el plazo maximo de 2 meses desde la

finalizacidn de su convenio con la Camara la siguiente documentacion:

1. Facturas del Proveedor
A efectos de la justificacion del gasto/inversidn realizados por la empresa, la regla general es que sélo
se admitirdn facturas de proveedores, por lo que estos deberan hacer la labor de intermediacién con

los proveedores finales de las soluciones Saas.
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Para que una factura se considere cumplimentada debe contener:
e Fecha de la factura.
e Numero de la factura.
e Razdn social y NIF del emisor y de la entidad beneficiaria.
e Descripcidn del gasto incurrido en la factura.

e Importe unitario por articulo.

Detalle del IVA o del IRPF en su caso, etc.

2. Documentos de pago efectivo de las facturas del Proveedor
La justificacion de los pagos realizados se realizard mediante documento bancario, no siendo

admitidos los pagos realizados en efectivo.
Formas de pago aceptadas:

a) Pagos realizados mediante transferencia: copia de la orden de transferencia, asi como de
extracto bancario donde se pueda comprobar claramente el descuento de la orden de

transferencia aportada. No son elegibles las comisiones bancarias por este concepto.

b) Pagos realizados mediante cheque bancario: copia del cheque bancario y copia del extracto
bancario donde se pueda verificar el correspondiente cargo en la cuenta bancaria de la

entidad beneficiaria.

¢) Pagos realizados mediante pagaré: copia del pagaré y copia de extracto bancario donde se
pueda verificar el correspondiente cargo en la cuenta bancaria de la entidad beneficiaria. No
es prueba suficiente de pago efectivo el posible descuento del pagaré que el proveedor haya
podido realizar en una entidad bancaria, es decir, el pago efectivo no quedara acreditado

hasta que se aporte el cargo del importe en la cuenta de la entidad beneficiaria.

d) Pagos realizados mediante tarjeta de titularidad de la entidad beneficiaria: copia tanto del

recibo mensual de la tarjeta como del extracto bancario donde se pueda verificar el

descuento de dicho extracto.

e) Pagos realizados mediante confirming: contrato del cliente (beneficiario) con la entidad
financiera, pago del cliente (beneficiario) a la entidad financiera, pago de la entidad

financiera al proveedor.
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f)  Pagos realizados mediante factoring: contrato entre proveedor (acreedor) y la empresa de
factoring, justificante de ingreso en la cuenta del acreedor, del importe acordado en el
contrato anterior, notificacion de cesidon de la deuda al deudor (empresa beneficiaria),

justificante de pago del beneficiario a la entidad financiera del importe de la cesion.

g) Pagos en efectivo: no se admitirdn pagos en efectivo ni los no justificados mediante los

documentos sefialados en los apartados anteriores.

3. Extracto bancario

Extractos bancarios acreditativos de los pagos donde figure el cargo en cuenta de los mismos.

La copia de los extractos bancarios acreditativos de los pagos son requisito imprescindible, si bien
aquellas empresas que utilicen banca electrénica podran presentar en sustitucion la documentacién

que en este sentido dispongan.

4. Evidencia del gasto
Capturas de pantalla, fotografias, informes y demas elementos que proporcionen una evidencia
valida del gasto realizado. La Cdmara de Comercio informara, para cada proyecto implantado, cuadles

son las evidencias que es necesario presentar.

Impuestos indirectos. Los impuestos indirectos (IVA, IGIC e impuestos de naturaleza similar) no se

consideraran subvencionables en ningln caso.

Igualmente, tampoco seran subvencionables las contribuciones en especie
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5 Proyectos Tipo Susceptibles de ser Financiados en Ciberseguridad

A continuacidn, se presenta el listado de proyectos tipo subvencionables en el programa Ciberseguridad.

La empresa puede estar interesada, en funcién de su estrategia y objetivos de negocio, en implantar algun

tipo de proyecto no contemplado en el catdlogo de proyectos tipo existente. Estos proyectos fuera de

catalogo seran elegibles y por tanto percibiran ayuda, previa autorizacion de la Unidad de Gestion del

Programa de la Camara de Espaiia, que evaluard la contribucién del proyecto TIC a la mejora de la

productividad y competitividad de la empresa beneficiaria.

PROYECTOS CONSULTIVOS
Auditoria Técnica de Seguridad
Adaptacion a la RGPD
Auditoria Web y Cumplimiento LSSI-CE

1
2
3
4. Plan de Contingencia y Continuidad
5. Andlisis de Vulnerabilidades

6

Obtencidn certificacion ISO 27001

GESTION DE ACCESO E IDENTIDAD
7. Sistema de control de acceso
8. Autenticacion Multifactor

9. Sistema de Centralizacion de Certificados

PROTECCION EN EL PUESTO DE TRABAJO
10. Sistema de Alimentacion Ininterrumpida (SAl)
11. Solucién Antimalware

12. Seguridad de Correo Electrénico

SEGURIDAD EN APLICACIONES Y DATOS
13. Control de Aplicaciones (Whitelisting)
14. Copias de Seguridad

15. Encriptacién de datos

Fondo Europeo de Desarrollo Regional

MOB 2021

Una manera de hacer Europa

11de 12



UNION EURDPEA

SEGURIDAD EN LAS REDES

16.
17.
18.
19.
20.

Gestidn Centralizada de Dispositivos

Hardware Firewall

Plataforma de Monitorizacién de Redes

Sistema SIEM (Security Information and Event Management)

Red VPN (Acceso remoto seguro)
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