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1. OBIJETIVO

El Programa tiene como objetivo principal impulsar el uso seguro y fiable del ciberespacio, protegiendo
los derechos y las libertades de los ciudadanos y promover el progreso socio econémico, asi como,
reactivar su actividad, como medida para hacer frente al impacto econémico de la COVID-19.

El programa estd orientado hacia las necesidades especificas de las empresas en estos momentos y
pone a disposicidon de las empresas, a través de las Camaras de Comercio, una serie de instrumentos,
actividades y ayudas de apoyo a sus procesos de digitalizacidon e incorporacidn de las tecnologias de la
Informacion y Comunicacion (TIC), dando asi respuesta al el Real Decreto-ley 8/2020,de 17 de marzo, de
medidas urgentes extraordinarias para hacer frente al impacto econdémico y social del COVID-19, que
determina como objetivos esenciales y prioritarios en este dmbito: “preparar y dotar de los recursos
necesarios a las pymes para su desarrollo digital, asi como mejorar los servicios de asesoramiento
personalizado a las PYMES y acompafiamiento en su esfuerzo de digitalizacion”.

Este Programa se inscribe en el Objetivo Tematico 2 “Mejorar el uso y la calidad de las tecnologias de la
informacién y de las comunicaciones y elaccesoalas mismas” del “Programa Operativo Plurirregional de
Espafia FEDER 2014 - 2020”, en el marco del titulo de la prioridad de inversiéon “Desarrollo de productos
y servicios de TIC, comercio electrénicoy una mayor demanda de TIC”, y contribuye a la consecucién del
objetivo especifico OE.2.2.1. “Desarrollar la economia digital, incluyendo el comercio electrénico, para
el crecimiento, la competitividad y la internacionalizacién de la empresa espaiiola”.

En este objetivo especifico se persigue, en el periodo 2014-2020, desarrollar y mejorar las herramientas y
soluciones TIC para la empresa con el fin de incrementar la oferta de servicios TIC y adaptarla a las
demandas reales de los negocios, consiguiendo asi mejorar el grado de equipamiento y soluciones TIC
de las pymes y micropymes. Se pretende con ello, por una parte, mejorar sus procesos productivos para
que puedan ganar competitividad, y que haya una significativa incorporacién de las empresas al mundo
delcomercio electrdénico, no sélo como instrumento complementario a sus formas tradicionales de venta,
sino como darea principal en una mayoria de ellas.

Mas concretamente, el Programa Ciberseguridad tiene como objetivos principales los siguientes, que
ayudardn ala consecucién del objetivo especifico antes mencionado:

= Que haya mas empleados sensibilizados a través de sus empleadores mediante planes de
sensibilizacién, que sienten las bases de la proteccidn de la informacién tanto interna como de
clientes, colaboradores y proveedores.

=>» Contribuir a la mejora de la gestion de la seguridad a través de un modelo de buenas practicas.

=>» Ampliar y mejorar las capacidades de prevencidn, detecciény correccion ante riesgos cibernéticos

(ciberamenazas y ciberataques).

=>» Mejorar la seguridad de los servicios de las empresas en el ciberespacio

=> Fomentar que las empresas dispongan de un plan de seguridad como una fuente para generar
confianza.

=>» Fomentar que las empresas cuiden de la seguridad de su web, en particular, si disponen de
tienda onliney utilizan formas de pago online.

= Fomentar que las empresas tengan un plan de contingencia y continuidad.

=> Promover la implantacién de herramientas de ciberseguridad en el dia a dia de las empresas y
sus operacionesy gestiones mas habituales.
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=>» Proporcionar un modelo homogéneo de la seguridad que facilite la implantaciéon de proyectos y

guie las actuaciones en materia de ciberseguridad.

Para lograr estos objetivos, el Programa Ciberseguridad ofrece a las empresas participantes un conjunto
de apoyos en base a sus necesidades y caracteristicas. Estos apoyos puedenser en forma de servicio de
diagnéstico individualizado y/o de ayudas para el desarrollo de sus planes de implantacién de
soluciones innovadoras.

Las ventajas que Ciberseguridad proporciona a las empresas participantes se resumen a continuacion:
- Inversién minima
- Mejora de la productividad y de la gestién de procesos
- Mejora del posicionamiento de la empresa
- Mejoras econdmicas: ahorro de costes/tiempo, reduccion de cargas, aumento de ingresos...

- Mayor capacidad innovadora

2. CONTENIDO

El programa Ciberseguridad se caracteriza por su orientacion hacia las demandas especificas de las PYME
espafiolas, mediante el desarrollo de una metodologia mixta de diagndstico, apoyo en el proceso
innovador y difusiéon del conocimiento.

El programa se materializa a través de las siguientes actuaciones:
2.1 Acciones de Apoyo a empresas
Fase |: Diagndstico Asistido en Ciberseguridad

El Programa consiste en la elaboracidn de un Diagndstico que permite realizar un analisis exhaustivo del
nivel de ciberseguridad de la pyme y sus posibilidades de mejora de la proteccién mediante el estudiode
su dependenciade las TIC, riesgos cibernéticos alos que se expone, culturade seguridad de la informacion
y protocolos de actuacién, que permite conocer la situacién de la empresa destinataria. El analisis tendra
en cuenta aspectos técnicos, organizativos, regulatorios y normativos, entre otros.

Ademads, se analizard: la infraestructura tecnoldgica implantada en la empresa y las caracteristicas
particulares de su utilizacion, el grado de concienciacion de la direccién en materia de ciberseguridad, el
conocimiento y la capacitacidon del conjunto de la empresa, asi como, la capacidad de la empresa para
llevar cabo proyectos.

También se estudiard la adopcidn de procedimientos y soluciones tecnoldgicas que permitan mitigar o
eliminar los riegos asociados al uso de equipos conectados a internet, asi como las metodologias utilizadas
para garantizar el cumplimiento de buenas practicas por parte de los empleados y terceras partes
involucradas en eltratamiento de informacion o la utilizacion de tecnologias de la informacidn.

Por ultimo, se estudian las medidas de proteccidnen materia de ciberseguridad instauradas y se evalla
el grado de cumplimiento de la normativa vy legislacién vigente.

Para la ejecucion de esta fase, el Programa contara con una red de Asesores Tecnoldgicos, pertenecientes
a las Camaras, especializados y formados en la metodologia del Programa, que dinamizardn y apoyaran
el desarrollo del mismo y serdn el referente o soporte de las empresas destinatarias a nivel local.
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Una vez concluido el diagndstico se continuara con la elaboracién, por parte del Asesor Tecnolégico de
la Cdmara, de un Plan Director de Seguridad.

El diagndstico estotalmente gratuito parala empresay el importe maximo financiable es de 1.200 €.
Fase Il: Plan Personalizado e Implantacion (PPI).

=> Implantacién: en esta fase, proveedores externos a las Cdmaras, realizan la implantacién de las
soluciones establecidas en el Diagndstico. Supone una inversién minima para la empresa: el

importe maximo financiable es de 4.000 €, si bien las implantaciones pueden ser de mayor
cantidad.

= Seguimiento de la implantacidon: se realizard un seguimiento del ritmo de ejecuciony de la
adecuacion de los proyectos de implantacion. Este seguimiento no tiene coste para la empresa.
El importe maximo financiable por empresa, en este caso, es de 480 €.

En el caso concreto de la Fase Il del Programa, podran ser beneficiarias aquellas empresas que hayan
justificado documentalmente su participacidn previa en la Fase | del Programa en la presente
convocatoria o dentro de la convocatoria correspondiente a la anualidad anterior, y que no hayan sido
beneficiarias de Fase II.

También podran optar a Fase Il aquellas que acrediten haber participado en la anualidad anterior en un
programa similar de Asesoramiento en materia de ciberseguridad en las pymes, de organismos de
Promocion de las TIC de las Comunidades Auténomas, de organismos publicos regionales o locales o de
Camaras de Comercio, siempre que cumplan los requisitos indicados en la convocatoria.

2.2 Acciones de Sensibilizacién y promocion

=> De caracter territorial: Ejecutadas localmente o a nivel autonémico por cada Camara o alguna
agrupacion de Camaras de una Comunidad Auténoma

=>» Plurirregionales / transversales: Este tipo de acciones hacenreferenciaaactuaciones de carécter
general, ejecutadas por la Camara de Espafia, y cuya realizacion puede repercutir en la totalidad
de las regiones participantes en el programa

Fondo Europeo de Desarrollo Regional Una manera de hacer Europa
MOB 2021 3de3



